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lation Forest.

Рассматривается задача кибербезопасности 
автономного судна как киберфизической 
системы с бортовыми и береговыми контурами 
управления. Предложена архитектура автономного 
судовождения через функциональные кластеры и 
контролируемые межкластерные связи. Для угроз 
используется многоуровневое описание, включая риск 
компрометации криптографии при развитии квантовых 
вычислений. В качестве базовой модели защиты принята 
микросегментация и непрерывная проверка доверия 
(Zero Trust), усиленная ML-детекторами на границах 
сегментов. Показана практическая применимость 
подхода на примере прототипа детектора аномалий 
движения судна на Isolation Forest и сценариев атак.

This paper examines the cybersecurity of an autonomous 
ship as a cyber-physical system with onboard and shore-
based control loops. An autonomous ship navigation archi-
tecture using functional clusters and controlled intercluster 
communications is proposed. Threats are described using 
a multi-level description, including the risk of cryptographic 
compromise with the development of quantum computing. 
Microsegmentation and continuous trust verification (Zero 
Trust), reinforced by ML detectors at segment boundaries, 
are adopted as the basic security model. The practical appli-
cability of the approach is demonstrated using a prototype 
vessel motion anomaly detector based on Isolation Forest 
and attack scenarios.
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Êîðàáëåñòðîåíèå è êîðàáëåâîæäåíèå ðàçâèâàëèñü 

îò ìåõàíè÷åñêèõ è âèçóàëüíûõ ìåòîäîâ ê öèôðîâûì 

ñèñòåìàì óïðàâëåíèÿ. Ðîñò ðàçìåðîâ ñóäîâ è èíòåí-

ñèâíîñòè ïåðåâîçîê ïîâûñèë òðåáîâàíèÿ ê íàäåæ-

íîñòè íàâèãàöèè è óïðàâëåíèþ äâèæåíèåì.

Ïåðåõîä ê ýëåêòðîíèêå ïðèâåë ê øèðîêîìó 

âíåäðåíèþ äàò÷èêîâ, èíòåãðèðîâàííûõ íàâèãàöè-

îííûõ êîìïëåêñîâ è àâòîìàòèçèðîâàííûõ ñèñòåì 

óïðàâëåíèÿ. Äàëåå ñôîðìèðîâàëèñü ñóäîâûå IT/

OT-êîíòóðû: áîðòîâûå âû÷èñëèòåëè, ñåòè ïåðåäà÷è 

äàííûõ, ñðåäñòâà ñâÿçè è óäàëåííûé ìîíèòîðèíã.

Ñëåäóþùèé øàã – àâòîíîìíîå ñóäîâîæäåíèå. Îíî 

îïèðàåòñÿ íà ñáîð òåëåìåòðèè, âû÷èñëèòåëüíûå ìîäóëè 

ïðèíÿòèÿ ðåøåíèé è ñâÿçü ñ áåðåãîâûìè öåíòðàìè. 

Ïðè ýòîì êèáåððèñêè ñòàëè ñîïîñòàâèìû ïî çíà÷è-

ìîñòè ñ îòêàçàìè îáîðóäîâàíèÿ, òàê êàê âìåøàòåëü-

ñòâî â äàííûå è êîìàíäû íàïðÿìóþ âëèÿåò íà áåçî-

ïàñíîñòü ïëàâàíèÿ [1, 2, 3].

Обобщенная архитектура (интеллек-
туальная, информационно-сетевая) авто-
номных судов

Àðõèòåêòóðà àâòîíîìíîãî ñóäíà öåëåñîîáðàçíî 

îïèñûâàåòñÿ êàê íàáîð ôóíêöèîíàëüíûõ êëàñòåðîâ, 

ñâÿçàííûõ óïðàâëÿåìûìè êàíàëàìè îáìåíà. Â ïðàê-

òè÷åñêîé ïîñòàíîâêå âûäåëÿþòñÿ:
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• íàâèãàöèîííûé êëàñòåð (äàò÷èêè, ñèñòåìû ñèòó-

àöèîííîé îñâåäîìëåííîñòè);

• óïðàâëÿþùèé êëàñòåð (àâòîïèëîò, êîíòðîëëåðû 

äâèæåíèÿ, èñïîëíèòåëüíûå ìåõàíèçìû);

• êîììóíèêàöèîííûé êëàñòåð (âíóòðåííèå/âíåøíèå 

êàíàëû ñâÿçè);

• êîíòóð ïîëèòèê áåçîïàñíîñòè (àóòåíòèôèêàöèÿ/

àâòîðèçàöèÿ è enforcement íà ãðàíèöàõ);

• êîíòóð ìîíèòîðèíãà è àíàëèòèêè (â ò. ÷. 

ML-äåòåêòîðû).

Äëÿ àâòîíîìíîãî ñóäíà âàæíî ðàçäåëÿòü ðåæèìû 

ðàáîòû èíòåëëåêòóàëüíîãî êîíòóðà: ïîëíîñòüþ áîðòîâîé 

(àâòîíîìíûé), ñ îïîðîé íà âíåøíèå ñåòè (íàïðèìåð, 

ñåðâèñû îáíîâëåíèé/êîððåêöèè), è ñ óïðàâëåíèåì/

ïîääåðæêîé ñî ñòîðîíû áåðåãîâîãî öåíòðà. Ýòî âëèÿåò 

íà ìîäåëü äîâåðèÿ è òðåáîâàíèÿ ê êàíàëàì ñâÿçè [4, 5].

Â ñòàòüå Zero Trust ðàññìàòðèâàåòñÿ êàê ïîñòî-

ÿííûé ïðîöåññ: ïîëèòèêè äîëæíû îáíîâëÿòüñÿ ïî ìåðå 

èçìåíåíèÿ îáñòàíîâêè, à àâòîìàòèçàöèÿ è àíàëèòèêà 

èñïîëüçóþòñÿ äëÿ äèíàìè÷åñêîãî ïåðåñ÷åòà äîâåðèÿ. 

Òàêæå âñÿ IT/OT-èíôðàñòðóêòóðà èíòåðïðåòèðó-

åòñÿ êàê ñîâîêóïíîñòü ìèêðîñåãìåíòîâ ñ ïðîâåðêîé è 

ôèëüòðàöèåé âñåõ ìåæñåãìåíòíûõ îáðàùåíèé («ïðåä-

âàðèòåëüíîå íåäîâåðèå») [6].

Òàêàÿ àðõèòåêòóðà êðèòè÷åñêè çàâèñèò îò êîððåêò-

íîñòè âõîäíûõ äàííûõ (ñåíñîðû/íàâèãàöèÿ) è âûõîäíûõ 

êîìàíä (óïðàâëåíèå/èñïîëíèòåëè), à òàêæå îò çàùè-

ùåííîñòè ìåæêëàñòåðíûõ êàíàëîâ. Ïîýòîìó äàëåå 

óãðîçû ðàññìàòðèâàþòñÿ êàê âîçäåéñòâèÿ íà ýòè 

ïîòîêè è íà ìåõàíèçìû äîâåðèÿ ìåæäó áîðòîì è 

áåðåãîì.

Модели киберугроз для автономных судов

Êèáåðóãðîçû àâòîíîìíîãî ñóäíà öåëåñîîáðàçíî 

îïèñûâàòü ïî óðîâíÿì:

1. Ôèçè÷åñêèé è ñåíñîðíûé (èñêàæåíèå ñèãíàëîâ, 

îòêàç/ïîäìåíà äàò÷èêîâ);

2. Ñåòåâîé (ïåðåõâàò, âíåäðåíèå, ãîðèçîíòàëüíîå 

ïåðåìåùåíèå ìåæäó ñåãìåíòàìè);

3. Ïðèêëàäíîé/óïðàâëÿþùèé (ïîäìåíà êîìàíä, 

íåñàíêöèîíèðîâàííûå èçìåíåíèÿ êîíôèãóðàöèè);

4. Îïåðàöèîííûé (îøèáêè ïåðñîíàëà, íàðóøåíèÿ 

ðåãëàìåíòîâ, öåïî÷êè ïîñòàâîê) [7].

Êðèòè÷íû àòàêè íà íàâèãàöèîííûå è êèíåìàòè-

÷åñêèå äàííûå, ïîòîìó ÷òî îíè ôîðìèðóþò óïðàâ-

ëÿþùèå ðåøåíèÿ. Äëÿ òàêèõ âîçäåéñòâèé õàðàê-

òåðíû êàê ãðóáûå ïîäìåíû, òàê è òîíêèå ìàíèïó-

ëÿöèè êóðñîì è ñêîðîñòüþ áåç ÿâíîé ðàçìåòêè àòàê, 

÷òî óñëîæíÿåò äåòåêòèðîâàíèå [4, 8].

Îòäåëüíûé êëàññ – êâàíòîâûå óãðîçû. Êâàí-

òîâûå âû÷èñëèòåëüíûå ñèñòåìû ðàññìàòðèâàþòñÿ 

êàê ôàêòîð, ñïîñîáíûé óñêîðÿòü àòàêè íà êðèïòî-

ãðàôè÷åñêèå ñõåìû (â ÷àñòíîñòè, óïîìèíàþòñÿ àëãî-

ðèòìû Ãðîâåðà è Øîðà) [9].

Â ïðèêëàäíîì ñìûñëå ýòî ïîâûøàåò ðèñê êîìïðî-

ìåòàöèè êàíàëîâ àóòåíòèôèêàöèè, øèôðîâàíèÿ è 

ïîäïèñè, à òàêæå ïîääåðæèâàåò ñöåíàðèè «ñîáðàòü 

ñåé÷àñ – ðàñøèôðîâàòü ïîçæå» äëÿ äîëãîâðåìåííûõ 

äàííûõ.

Ýòè óãðîçû çàäàþò òðè òðåáîâàíèÿ ê çàùèòå: 

(1) ìèíèìèçèðîâàòü äîâåðåííûå ñâÿçè ÷åðåç ñåãìåí-

òàöèþ, (2) ïðîâåðÿòü êàæäîå îáðàùåíèå ïî ïîëèòèêå 

Рис. 1. Упрощенная схема архитектуры кибербезопасности автономного судна
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Zero Trust, (3) îáåñïå÷èòü êðèïòîóñòîé÷èâîñòü êàíàëîâ 

è èäåíòèôèêàöèþ ñ ó÷åòîì êâàíòîâîãî ðèñêà. Äëÿ 

ýòîãî íóæíà ìîäåëü, êîòîðàÿ îäíîâðåìåííî îïèñû-

âàåò ñòðóêòóðó ñâÿçåé è ïîêàçûâàåò, êàêèå èç íèõ 

êîíòðîëèðóþòñÿ ñðåäñòâàìè çàùèòû. Â ñëåäóþùåì 

ðàçäåëå èñïîëüçóåòñÿ FLS-ïðåäñòàâëåíèå, ÷òîáû 

ôîðìàëüíî ïðîâåðèòü ïîëíîòó êîíòðîëÿ ìåæêëà-

ñòåðíûõ âçàèìîäåéñòâèé.

Модели защиты автономных судов

Áàçîâàÿ ëèíèÿ çàùèòû àâòîíîìíîãî ñóäíà âêëþ-

÷àåò ñåãìåíòàöèþ, êîíòðîëü äîñòóïà è ìîíèòîðèíã. 

Äëÿ ôîðìàëèçàöèè ïîëåçíî èñïîëüçîâàòü ìîäóëüíî-

êëàñòåðíûé ïîäõîä: âûäåëÿòü ôóíêöèîíàëüíûå ìîäóëè 

è äåêîìïîçèðîâàòü âçàèìîäåéñòâèÿ ìåæäó íèìè íà 

ôèçè÷åñêèå (F), ñèíòàêñè÷åñêèå (L) è ñåìàíòè÷åñêèå 

(S) îòíîøåíèÿ ñ ïîñëåäóþùåé îöåíêîé áåçîïàñíîñòè 

ñòàòè÷åñêîé èëè äèíàìè÷åñêîé òîïîëîãèè [10]. Ó÷èòû-

âàåòñÿ èåðàðõèÿ U):U/:U6. Òàêîé ðàçðåç óäîáåí äëÿ 

ñóäîâîé ñðåäû: ôèçè÷åñêèé óðîâåíü ñîîòâåòñòâóåò 

êàíàëàì è èíòåðôåéñàì; ñèíòàêñè÷åñêèé – ïðîòî-

êîëàì è êðèïòîãðàôèè; ñåìàíòè÷åñêèé – ñìûñëó 

êîìàíä è ïîëèòèêå àâòîðèçàöèé.

Ïîëíàÿ FLS äóãà îïðåäåëÿåòñÿ êàê îáúåäèíåíèå 

ôèçè÷åñêèõ, ñèíòàêñè÷åñêèõ è ñåìàíòè÷åñêèõ äóã 

ìåæäó ìîäóëÿìè; ýòî èñïîëüçóåòñÿ äëÿ àíàëèçà 

ïîëíîòû êîíòðîëÿ è ïîèñêà «ñêðûòûõ» âçàèìîäåé-

ñòâèé [10].

FLS-ìîäåëü ïðèìåíÿåòñÿ êàê èíñòðóìåíò âåðèôè-

êàöèè: îíà ïîêàçûâàåò, ÷òî âñå äîïóñòèìûå ìåæêëà-

ñòåðíûå ñâÿçè ïðîõîäÿò ÷åðåç óçëû êîíòðîëÿ (policy 

enforcement/êðèïòîøëþçû), à íåäîïóñòèìûå ñâÿçè 

îòñóòñòâóþò. Òåì ñàìûì FLS ñâÿçûâàåò àðõèòåêòóðó 

è òðåáîâàíèÿ Zero Trust ñ ïðîâåðÿåìûì êðèòåðèåì 

ïîëíîòû êîíòðîëÿ.

Âåðøèíû ðàñïðåäåëÿþòñÿ ïî êëàñòåðàì â ñîîò-

âåòñòâèè ñ ïîëèòèêîé äîñòóïà; ñóáúåêòû èç äðóãèõ 

êëàñòåðîâ òðàêòóþòñÿ êàê óãðîçû.

Êðèòåðèé êîíñòðóêòèâíîé çàùèòû çàäàåòñÿ òîïî-

ëîãè÷åñêè: âíåøíèå äóãè íå äîëæíû ñóùåñòâîâàòü 

ëèáî äîëæíû áûòü èíöèäåíòíû âåðøèíàì, îáîçíà-

÷àþùèì ñðåäñòâà çàùèòû; äëÿ êðèòè÷åñêèõ ïðèëî-

æåíèé âîçìîæíî òðåáîâàíèå èíöèäåíòíîñòè âñåõ äóã 

ñðåäñòâàì çàùèòû. Ïðè ïðîâåðêå èùóòñÿ ïîëíûå 

FLS-äóãè, âõîäÿùèå â/èñõîäÿùèå èç êëàñòåðà è íå 

êîíòðîëèðóåìûå ñðåäñòâàìè çàùèòû [10].

Ó÷åò êâàíòîâîé óãðîçû ââîäèòñÿ ÷åðåç âåñà âåðøèí 

FLS: äëÿ êðèïòîãðàôè÷åñêèõ ôóíêöèé çàäàåòñÿ îöåíêà 

ñòîéêîñòè ê êâàíòîâîé àòàêå; âåñ íèæå ïîðîãà òðàê-

òóåòñÿ êàê óãðîçà áåçîïàñíîñòè.

Äåêîìïîçèöèÿ ïîìîãàåò ðàñïðåäåëÿòü ìåðû ïî 

óðîâíÿì: íà óðîâíå L ðåàëèçóåòñÿ êðèïòîãðàôè÷å-

ñêàÿ çàùèòà, íà óðîâíÿõ F è L âîçìîæíà çàùèòà ñ 

ïðèìåíåíèåì êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, íà 

óðîâíå S – àâòîðèçàöèÿ äîñòóïà.

Ðèñ. 2 èëëþñòðèðóåò, ÷òî íàëè÷èå ïðÿìîé ìåæêëà-

ñòåðíîé ñâÿçè áåç óçëà êîíòðîëÿ òðàêòóåòñÿ êàê 

Рис. 2. Кластерная модель защиты информации.

Кластерное FLS-представление сегментированной архитектуры с криптографическими шлюзами 

и средствами разграничения доступа. Обозначения: МЭ – межсетевой экран; СРДиА – разграничение 

доступа/аутентификация; «Шифратор» – крипто-шлюз
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íàðóøåíèå êðèòåðèÿ êîíñòðóêòèâíîé çàùèòû. Â 

FLS-òåðìèíàõ òàêàÿ ñâÿçü ñîîòâåòñòâóåò äóãå, íå 

èíöèäåíòíîé ñðåäñòâàì çàùèòû, è äîëæíà áûòü 

óñòðàíåíà èëè çàìêíóòà íà óçåë êîíòðîëÿ èñïîë-

íåíèÿ ïîëèòèê áåçîïàñíîñòè. Êâàíòîâàÿ ñîñòàâëÿ-

þùàÿ ó÷èòûâàåòñÿ ÷åðåç âåñîâóþ îöåíêó êðèïòî-

ôóíêöèé: ïðè ñíèæåíèè «êðèïòîâåñà» íèæå ïîðîãà 

ñâÿçü ñ÷èòàåòñÿ íåïðèåìëåìîé äëÿ êðèòè÷åñêèõ 

êîíòóðîâ.

Äëÿ êðèòè÷åñêèõ ñèñòåì ôîðìóëèðóåòñÿ óñèëåííûé 

êðèòåðèé, ñîîòâåòñòâóþùèé ïîëèòèêå «íóëåâîãî 

äîâåðèÿ»: êîíòðîëü äîëæåí ðàñïðîñòðàíÿòüñÿ è íà 

âíóòðåííèå âçàèìîäåéñòâèÿ, à íå òîëüêî íà ãðàíèöû 

ïåðèìåòðà [10]. Ýòî ñîãëàñóåòñÿ ñ Zero Trust-ïîäõîäîì 

â ñóäîâîé àðõèòåêòóðå.

Ñ ó÷åòîì êâàíòîâûõ óãðîç òðåáóåòñÿ ïåðåõîä ê 

êâàíòîâî-óñòîé÷èâûì ñðåäñòâàì. Â ìîäåëè öèôðîâîé 

ïëàòôîðìû äëÿ àíàëèçà óñòîé÷èâîñòè ê êâàíòîâûì 

óãðîçàì ìíîãîóðîâíåâàÿ ñèñòåìà çàùèòû ìîæåò âêëþ-

÷àòü ïîñòêâàíòîâóþ êðèïòîãðàôèþ, êâàíòîâî-óñòîé-

÷èâóþ àóòåíòèôèêàöèþ è äèíàìè÷åñêèé ìîíèòî-

ðèíã óãðîç.

Ïîëó÷åííàÿ ìîäåëü çàäà¸ò, êàêèå ñâÿçè äîëæíû 

áûòü êîíòðîëèðóåìûìè è êàêèìè ñðåäñòâàìè ýòî 

îáåñïå÷èâàåòñÿ (êîíòðîëü èñïîëíåíèÿ ïîëèòèê áåçî-

ïàñíîñòè, êðèïòîçàùèòà, ìîíèòîðèíã). Äàëåå ýòè 

òðåáîâàíèÿ ïåðåâîäÿòñÿ â íàáîð ïðàêòè÷åñêèõ ìåð: 

ìèêðîñåãìåíòàöèÿ è Zero Trust-ïîëèòèêè, ML-îöåíêà 

àíîìàëüíîñòè êàê âõîä â ïîêàçàòåëü äîâåðèÿ è êâàí-

òîâî-óñòîé÷èâûå ìåõàíèçìû äëÿ âíåøíèõ êàíàëîâ.

Предложения по обеспечению кибербе-
зопасности автономного судовождения

Сегментация и Zero Trust на борту

Ïðåäëàãàåòñÿ ðàññìàòðèâàòü ñóäîâóþ IT/

OT-èíôðàñòðóêòóðó êàê íàáîð ìèêðîñåãìåíòîâ ïî 

óðîâíÿì: îáîðóäîâàíèå (ñåíñîðû/ïðèâîäû), êîíòðîë-

ëåðû, áîðòîâàÿ ñåòü è ñåðâåðû, âíåøíèå ñâÿçè è áåðå-

ãîâûå öåíòðû. Ìåæäó ñåãìåíòàìè ðàáîòàþò øëþçû 

êîíòðîëÿ èñïîëíåíèÿ ïîëèòèê áåçîïàñíîñòè, ïðîâå-

ðÿþùèå òðàôèê è êîìàíäû ïî ïðèíöèïó «ïðåäâà-

ðèòåëüíîãî íåäîâåðèÿ» [4].

Ïðàêòè÷åñêèé ýôôåêò – îãðàíè÷åíèå «ðàäèóñà 

ïîðàæåíèÿ». Êîìïðîìåòàöèÿ îäíîãî ìîäóëÿ íå äîëæíà 

äàâàòü êîíòðîëÿ íàä êðèòè÷åñêèìè ïîäñèñòåìàìè; 

ââîäÿòñÿ ìåõàíèçìû áûñòðîé èçîëÿöèè óçëîâ è ïåðå-

õîäà íà ðåçåðâèðîâàíèå ïðè ïîäîçðåíèè íà àòàêó [4].

ML-детекторы на границах сегментов

Â ýòîé ðàáîòå ML-äåòåêòîð ðåøàåò ÷àñòíóþ 

çàäà÷ó: îöåíèâàåò àíîìàëüíîñòü ïîòîêà äàííûõ èëè 

êîìàíä íà ãðàíèöå ñåãìåíòà è ôîðìèðóåò âåëè-

÷èíó A(x,t). Ýòî íå «ðåøåíèå î äîñòóïå», à âõîäíîé 

ñèãíàë äëÿ èíòåãðàëüíîé îöåíêè äîâåðèÿ D(x,t). 

Äàëüøå óæå Zero Trust-ïîëèòèêà èñïîëüçóåò D(x,t) 

äëÿ âûáîðà äåéñòâèÿ (deny/step-up/îãðàíè÷åíèå/

ðàçðåøåíèå).

Zero Trust óñèëèâàåòñÿ ML-àíàëèçîì íà êëþ÷åâûõ 

âûõîäàõ/âõîäàõ ñåãìåíòîâ: íà òåëåìåòðèè äàò÷èêîâ, íà 

êîìàíäàõ ê èñïîëíèòåëüíûì ìåõàíèçìàì, íà âíåøíèõ 

êàíàëàõ ñâÿçè. Ýòî ïîçâîëÿåò íå îãðàíè÷èâàòüñÿ ñòàòè-

Рис. 3. Метрики детектора аномалий
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÷åñêèìè ïðàâèëàìè, à ó÷èòûâàòü àíîìàëèè ïîâå-

äåíèÿ. Ôîðìàëèçîâàííàÿ ìîäåëü äîâåðèÿ (trust-score): 

D(x,t� wA���íA(x,t���wI·I(x,t��wG·G(x,t��wB·B(x,t��

wA+wI+wG+wB ��

A(x,t) – àíîìàëüíîñòü (ML), I(x,t) – èäåíòèôè-

êàöèîííî êðèïòîãðàôè÷åñêèé ôàêòîð, G(x,t) – 

êîíòåêñò (ãåîãðàôèÿ/ñåãìåíò), B(x,t) – ïîâåäåí-

÷åñêèé ôàêòîð. Äàëåå âû÷èñëåííûé D(x,t) ñâÿçû-

âàåòñÿ ñ ïîëèòèêàìè Zero-Trust è ïðèíèìàåòñÿ 

ðåøåíèå îá îòâåòíîì äåéñòâèè: çàïèñü â æóðíàë, 

îïîâåùåíèå îïåðàòîðà è óñèëåííûé ìîíèòîðèíã 

èëè îãðàíè÷åíèå äîñòóïà è ïåðåõîä ñèñòåìû â 

ðåæèì «áåçîïàñíîñòè» [4].

Выводы

Àâòîíîìíîå ñóäîâîæäåíèå òðåáóåò àðõèòåêòóðû 

êèáåðçàùèòû, â êîòîðîé áåçîïàñíîñòü âñòðîåíà â òîïî-

ëîãèþ âçàèìîäåéñòâèé è íå îïèðàåòñÿ íà «âíóòðåííèé 

ïåðèìåòð». Ìèêðîñåãìåíòàöèÿ è íåïðåðûâíàÿ ïðîâåðêà 

äîâåðèÿ çàäàþò îñíîâó, à ML-äåòåêòîðû íà ãðàíèöàõ 

ñåãìåíòîâ ïîâûøàþò ÷óâñòâèòåëüíîñòü ê àíîìà-

ëèÿì â òåëåìåòðèè è êîìàíäàõ. Ýòî ñîãëàñóåòñÿ ñ 

ôîðìàëüíûì ïðåäñòàâëåíèåì ñèñòåìû ÷åðåç êëàñòåðû 

è FLS-îòíîøåíèÿ, ãäå çàïðåùåííûå èëè íåêîíòðîëè-

ðóåìûå ñâÿçè ðàññìàòðèâàþòñÿ êàê îïàñíûå ñîñòîÿíèÿ.

Ðàçâèòèå êâàíòîâûõ âû÷èñëåíèé óñèëèâàåò òðåáî-

âàíèÿ ê êðèïòîãðàôèè âíåøíèõ êàíàëîâ è öèôðîâûõ 

ïîäïèñåé. Ïîýòîìó â ïðîåêòèðîâàíèè öåëåñîîáðàçíî 

ñðàçó çàêëàäûâàòü ïîñòêâàíòîâûå àëãîðèòìû è êðèï-

òîàãèëüíîñòü, ÷òîáû ìèãðàöèÿ íå ñòàëà îòäåëüíûì 

âûñîêîðèñêîâûì ïðîåêòîì.
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