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В работе представлен метод обнаружения сетевых 
атак с использованием двухэтапного анализа. Данный 
метод основывается на использовании на первом 
этапе (предварительный анализ сетевого трафика) 
легковесной модели, которая позволяет исключить 
значительную часть нормального сетевого трафика, 
и на втором этапе (уточнение класса сетевой атаки) – 
более тяжелой модели (с точки зрения затрачиваемых 
вычислительных ресурсов), которая позволяет более 
точно классифицировать отобранные на первом этапе 
записи. В ходе экспериментального исследования 
была выбрана следующая комбинация моделей: De-
cision Tree и Random Forest. 

The paper presents a method of network attacks detec-
tion using two-stage analysis. This method is based on the 
use of a lightweight model in the first stage (prior analysis 
of network traffic) that allows to exclude a significant part 
of the normal network traffic and using a heavier model 
(in terms of computational resources) in the second stage 
(clarifying the class of the network attack) that allows to 
more accurately make classification of the records se-
lected in the first stage. In the course of the experimental 
study, the following combination of models was chosen: 
Decision Tree and Random Forest. 
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Введение

Íà ñåãîäíÿøíèé äåíü âñå áîëüøå êîìïàíèé âíåäðÿþò ñåòåâûå òåõíîëîãèè â ñâîè áèçíåñ-ïðîöåññû, ÷òî ïîçâî-ëÿåò óïðîñèòü êàê âíóòðåííèé äîêóìåíòîîáîðîò, òàê 

è âçàèìîäåéñòâèå ñ êëèåíòàìè, îäíàêî ïîðîæäàåò óãðîçó ñîâåðøåíèÿ àòàê íà âíåøíþþ (äîñòóïíóþ èç ñåòè Èíòåðíåò) è âíóòðåííþþ (íå äîñòóïíóþ èç âíåøíåé ñåòè) ñåòåâóþ èíôðàñòðóêòóðó. Ñîãëàñíî îò÷åòó Check Point Research [1] ñóùåñòâóåò òåíäåíöèÿ åæåãîäíîãî óâåëè÷åíèÿ ÷èñëà ñåòåâûõ àòàê, ñîâåð-øàåìûõ íà îðãàíèçàöèè ïî âñåìó ìèðó.Â äàííîé ðàáîòå òàêæå ðàññìàòðèâàåòñÿ ïðîáëåìà, çàòðîíóòàÿ â õîäå ïðåäûäóùåãî èññëåäîâàíèÿ [2] – ïðîáëåìà îáíàðóæåíèÿ ñåòåâûõ àòàê â ñìåøàííûõ ñåòÿõ. Ñìåøàííûå ñåòè â êîíòåêñòå äàííîé ðàáîòû ïðåäñòàâëÿþò ñîáîé åäèíîâðåìåííîå ïðèñóòñòâèå â îðãàíèçàöèè êàê êëàññè÷åñêîé, òàê è ñåãìåíòèðî-âàííîé ñåòåâîé àðõèòåêòóðû. Òàêîå ñîñòîÿíèå ñåòè âîçìîæíî â õîäå ïðîöåññà ñåãìåíòèðîâàíèÿ êîðïî-ðàòèâíîé ñåòè, êîòîðûé, ñîãëàñíî äîêëàäó Akamai [3], ìîæåò çàíèìàòü îò äâóõ è áîëåå ëåò.Äëÿ âûÿâëåíèÿ ñåòåâûõ àòàê â îðãàíèçàöèè èñïîëü-çóþòñÿ NIDS (îò àíãë. Network-based Intrusion Detection System), äàííûé êëàññ ñèñòåì ìîæíî ðàçäåëèòü íà anomaly-based (âûÿâëåíèå àíîìàëüíîãî ïîâåäåíèÿ, êîòîðîå îòêëîíÿåòñÿ îò ñòàíäàðòíîãî) è signature-based (âûÿâëåíèÿ èçâåñòíûõ ñèãíàòóð, êîòîðûå ñîîò-íîñÿòñÿ ñ ñåòåâûìè àòàêàìè). Òàê êàê anomaly-based NIDS ïîçâîëÿþò âûÿâëÿòü íîâûå ñåòåâûå àòàêè, ÷òî ÿâëÿåòñÿ íåîáõîäèìîñòüþ ïðè óñëîâèè ïîñòî-ÿííîãî ñîâåðøåíñòâîâàíèÿ ìåòîäîâ è èíñòðóìåíòîâ, èñïîëüçóåìûõ çëîóìûøëåííèêàìè, òî äàííûé êëàññ NIDS îáðåë áîëüøóþ ïîïóëÿðíîñòü ïðè îðãàíèçàöèè áåçîïàñíîñòè êîðïîðàòèâíûõ ñåòåé. Anomaly-based NIDS ÿâëÿþòñÿ î÷åíü ÷óâñòâèòåëüíûìè ê õàðàê-òåðèñòèêàì ñåòåâîãî òðàôèêà, èñïîëüçóåìûì ïðè îáó÷åíèè ìîäåëåé, ëåæàùèõ â èõ îñíîâå, ÷òî äåëàåò èõ çàâèñèìûìè îò ïðèñóòñòâóþùåé â îðãàíèçàöèè ñåòåâîé àðõèòåêòóðû, à ñëåäîâà-òåëüíî, äåëàåò íåâîçìîæíûì èõ ïðèìåíåíèå â êîíòåêñòå ñìåøàííûõ ñåòåé.
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Òàêèì îáðàçîì, ïðîáëåìà îáíàðóæåíèÿ ñåòåâûõ àòàê â ñìåøàííûõ ñåòÿõ, ñîïðÿæåííàÿ êàê ñ óñëîæíå-íèåì õàðàêòåðà ñåòåâîãî òðàôèêà, òàê è ñ íåîáõîäè-ìîñòüþ èñêëþ÷àòü õàðàêòåðèñòèêè ñåòåâîãî òðàôèêà, çàâèñèìûå îò ñåòåâîé àðõèòåêòóðû [2], â ñîâîêóï-íîñòè ñ ïðîáëåìîé óâåëè÷åíèÿ ÷èñëà ñåòåâûõ àòàê íà îðãàíèçàöèè ïîðîæäàåò íåîáõîäèìîñòü ðàçðà-áîòêè ìåòîäà îáíàðóæåíèÿ ñåòåâûõ àòàê, ñïîñîáíîãî ôóíêöèîíèðîâàòü íåçàâèñèìî îò ïðèñóòñòâóþùåé â îðãàíèçàöèè ñåòåâîé àðõèòåêòóðû.
Анализ предметной области

Системы обнаружения вторженийÑèñòåìû îáíàðóæåíèÿ âòîðæåíèé Intrusion Detection Systems (äàëåå IDS) ïðåäñòàâëÿþò ñîáîé ñðåäñòâà (ïðåäñòàâëåííûå ïðîãðàììíûì è/èëè àïïàðàòíûì êîìïîíåíòàìè), ïðåäíàçíà÷åííûå äëÿ ìîíèòîðèíãà àêòèâíîñòè â êîìïüþòåðíûõ ñèñòåìàõ è ñåòÿõ ñ öåëüþ âûÿâëåíèÿ ïîïûòîê íåñàíêöèîíèðîâàííîãî äîñòóïà, àòàê èëè äðóãèõ àíîìàëüíûõ äåéñòâèé.IDS ìîæíî êëàññèôèöèðîâàòü ïî äâóì îñíîâíûì êðèòåðèÿì: ìåòîäó îáíàðóæåíèÿ è ìåñòó âíåäðåíèÿ.Êëàññèôèêàöèÿ ïî ìåòîäó îáíàðóæåíèÿ:– signature-based IDS: âûÿâëÿåò âòîðæåíèÿ, ñðàâ-íèâàÿ ñåòåâîé òðàôèê èëè ñîáûòèÿ ñ çàðàíåå èçâåñò-íûìè øàáëîíàìè àòàê. Òàêèå IDS ýôôåêòèâíû ïðîòèâ èçâåñòíûõ óãðîç, íî áåññèëüíû ïåðåä ðàíåå íåèç-âåñòíûìè àòàêàìè (zero-day);– anomaly-based IDS: âûÿâëÿåò îòêëîíåíèÿ îò íîðìàëüíîãî (èëè ýòàëîííîãî) ïîâåäåíèÿ. Ïîäîáíûå îòêëîíåíèÿ êëàññèôèöèðóþòñÿ êàê àíîìàëèè. Ïðåèìó-ùåñòâîì òàêîãî ïîäõîäà ÿâëÿåòñÿ âîçìîæíîñòü îáíà-ðóæåíèÿ íîâûõ, ðàíåå íåèçâåñòíûõ óãðîç. Îñíîâíîé íåäîñòàòîê – âûñîêàÿ âåðîÿòíîñòü ëîæíûõ ñðàáà-òûâàíèé (â äàííîì ñëó÷àå èìåþò ìåñòî êàê îøèáêè ïåðâîãî ðîäà (ëîæíîïîëîæèòåëüíîå ñðàáàòûâàíèå), ÷òî ïîðîæäàåò íåîáõîäèìîñòü SOC (ñ àíãë. Security Operations Center) òðàòèòü âðåìÿ íà àíàëèç çàâå-äîìî íåäîñòîâåðíîãî ñîáûòèÿ, òàê è îøèáêè âòîðîãî ðîäà (ëîæíîîòðèöàòåëüíûå îøèáêè), ÷òî ïðèâîäèò ê îïàñíîé ñèòóàöèè, êîãäà ïðîïóñêàåòñÿ ïîòåíöè-àëüíàÿ àòàêà);– ãèáðèäíûå IDS: ñîâìåùàþò îáà âûøåóêàçàííûõ ïîäõîäà, ïûòàÿñü óðàâíîâåñèòü òî÷íîñòü îáíàðóæåíèÿ è êîëè÷åñòâî îøèáîê ïåðâîãî è âòîðîãî ðîäà. Òàêîé ïîäõîä íàèáîëåå ðàñïðîñòðàíåí â êðóïíûõ îðãàíèçà-öèÿõ, îäíàêî êëþ÷åâûì íåäîñòàòêîì ÿâëÿåòñÿ âûñîêàÿ öåíà âíåäðåíèÿ, ÷òî îáóñëîâëåíî íåîáõîäèìîñòüþ ðàçâîðà÷èâàòü â ñåòè îðãàíèçàöèè êàê signature-based, òàê è anomaly-based IDS.Êëàññèôèêàöèÿ ïî ìåñòó âíåäðåíèÿ:– HIDS (ñ àíãë. Host-based IDS): óñòàíàâëèâàåòñÿ íåïîñðåäñòâåííî íà îêîíå÷íîå óñòðîéñòâî (ñåðâåð èëè ïåðñîíàëüíûé êîìïüþòåð) è àíàëèçèðóåò ñîáûòèÿ îïåðàöèîííîé ñèñòåìû (äàëåå ÎÑ), ñèñòåìíûå æóðíàëû è ôàéëû (ïî ïðèíöèïó ôóíêöèîíèðîâàíèÿ ÷àñòè÷íî 

äóáëèðóåò ôóíêöèîíàëüíîñòè, êîòîðûå ïðèñóòñòâóþò ó àíòèâèðóñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ (äàëåå ÏÎ));– NIDS: ðàçìåùàåòñÿ â ñåòè îðãàíèçàöèè (ìîæåò áûòü ïîäêëþ÷åíî êàê ïîñëåäîâàòåëüíî ìåæäó ñåòå-âûìè óñòðîéñòâàìè (êîììóòàòîðû è ìàðøðóòèçà-òîðû), òàê è ðàçìåùàòüñÿ â âèäå îòäåëüíîãî ñåðâåðà, çàïðàøèâàþùåãî äàííûå î ñåòåâîì òðàôèêå ñ ñåòåâûõ óñòðîéñòâ), è àíàëèçèðóåò ñåòåâîé òðàôèê â ðåæèìå ðåàëüíîãî âðåìåíè.Â ðàìêàõ äàííîé ðàáîòû âíèìàíèå àêöåíòèðóåòñÿ èìåííî íà anomaly-based NIDS. Ðàññìàòðèâàÿ äàííûé êëàññ ñèñòåì áîëåå ïîäðîáíî, ìîæíî âûäåëèòü ñëåäó-þùèå ìåòîäû, èñïîëüçóåìûå ïðè èõ ðåàëèçàöèè:– ñòàòèñòè÷åñêèé àíàëèç: äàííàÿ ãðóïïà ìåòîäîâ ïîçâîëÿåò îïðåäåëèòü îòêëîíåíèå ïîâåäåíèÿ îò íîðìàëü-íîãî íà îñíîâàíèè ðàñ÷åòà ñòàòèñòè÷åñêèõ õàðàêòå-ðèñòèê ñåòåâîãî òðàôèêà è ñðàâíåíèÿ ýòèõ çíà÷åíèé ñ òåìè, ÷òî áûëè îïðåäåëåíû ïðè øòàòíîì ôóíêöè-îíèðîâàíèè ñåòè îðãàíèçàöèè. Äàííûå ìåòîäû ìîãóò èñïîëüçîâàòü ðàñïðåäåëåíèå âåðîÿòíîñòåé, ñðåäíèå çíà÷åíèÿ è ñòàíäàðòíûå îòêëîíåíèÿ;– ìåòîäû ìàøèííîãî îáó÷åíèÿ: äàííàÿ ãðóïïà ìåòîäîâ âêëþ÷àåò â ñåáÿ ìíîæåñòâî ïîäãðóïï (íàïðèìåð, ìåòîäû îáó÷åíèÿ ñ ó÷èòåëåì è îáó÷åíèÿ áåç ó÷èòåëÿ è ò. ï.), êàæäàÿ èç êîòîðûõ ìîæåò áûòü ïðèìåíåíà â çàâèñèìîñòè îò êîíòåêñòà çàäà÷è è õàðàêòåðè-ñòèêè èñõîäíûõ äàííûõ (íàïðèìåð, ïðè íåäîñòàòêå ðàçìå÷åííûõ äàííûõ èìååò ñìûñë ïðèìåíÿòü ìåòîäû îáó÷åíèÿ áåç ó÷èòåëÿ);– ìåòîäû ãëóáîêîãî îáó÷åíèÿ: äàííàÿ ãðóïïà ìåòîäîâ ñõîæà ñ ìåòîäàìè ìàøèííîãî îáó÷åíèÿ, îäíàêî â åå îñíîâå ëåæèò ïðèìåíåíèå íåéðîííûõ ñåòåé, ÷òî â áîëüøèíñòâå ñëó÷àåâ ïîçâîëÿåò ïîëó÷èòü áîëåå òî÷íûé ðåçóëüòàò êëàññèôèêàöèè çà ñ÷åò óâåëè-÷åíèÿ çàòðàò âû÷èñëèòåëüíûõ ðåñóðñîâ.
Методы обнаружения сетевых атак Purushotham P. è äð. [4] â ñâîåé ðàáîòå ïðåäñòà-âèëè ìåòîä îáíàðóæåíèÿ ñåòåâûõ àòàê, îñíîâàííûõ íà ïðèìåíåíèè óëó÷øåííîé ìîäåëè Random Forest. Óëó÷øåíèå çàêëþ÷àåòñÿ â ïðèìåíåíèè ïîëóñîãëà-ñîâàòåëüíîãî (ñ àíãë. semi-voting) ïîäõîäà, â ðàìêàõ êîòîðîãî îïðåäåëÿåòñÿ 50 % íàèáîëåå íàäåæíûõ äåðå-âüåâ, ãîëîñà êîòîðûõ ó÷èòûâàþòñÿ ïðè âûíåñåíèè îêîí÷àòåëüíîãî ðåøåíèÿ. Ïðè îöåíêå äàííîãî ìåòîäà ñ èñïîëüçîâàíèåì íàáîðà äàííûõ CICIDS2017 áûë ïîëó÷åí ðåçóëüòàò, ðàâíûé 0.938 (ñîãëàñíî F1-score).Al-zubidi A. F. è äð. [5] â ðàìêàõ ñâîåé ðàáîòû ïðîäåìîíñòðèðîâàëè ìåòîä ïðîòèâîäåéñòâèÿ DoS (ñ àíãë. denial-of-service) è DDoS (ñ àíãë. distributed DoS) àòàêàì, îñíîâàííûé íà èñïîëüçîâàíèè ãèáðèäíîé ìîäåëè ãëóáîêîãî îáó÷åíèÿ. Äàííûé ãèáðèä âêëþ÷àåò â ñåáÿ ïðèìåíåíèå CNN (ñ àíãë. Convolutional Neural Network) è LSTM (ñ àíãë. Long Short-Term Memory) íà ýòàïå îòáîðà íàèáîëåå çíà÷èìûõ ïðèçíàêîâ, à XGBoost – â êà÷åñòâå êëàññèôèêàòîðà. Áûë ïîëó÷åí F1-score, ðàâíûé 0.992 ïðè îöåíêå íà íàáîðå äàííûõ CICIDS2017.
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Khan F. A. è äð. [6] â õîäå ñâîåé ðàáîòû ðàññìîòðåëè ïðèìåíåíèå ìåòîäîâ ìàøèííîãî îáó÷åíèÿ äëÿ ìíîãî-êëàññîâîé è áèíàðíîé êëàññèôèêàöèè ïðè èñïîëüçî-âàíèè ìåòîäà àóãìåíòàöèè äàííûõ SMOTE-Tomek. Íàèëó÷øèé ðåçóëüòàò ïðè áèíàðíîé êëàññèôèêàöèè áûë ïîëó÷åí äëÿ ìåòîäà Random Forest (F1-score = 0.997, íàáîð äàííûõ CICIDS2017).Djama A. è äð. [7] ïðåäñòàâèëè ìåòîä îáíàðóæåíèÿ DDoS àòàê, èñïîëüçóþùèé ìåòîä ãèáðèäíîãî ìàøèí-íîãî îáó÷åíèÿ. Ãèáðèäíàÿ ìîäåëü ïðåäñòàâëÿåò ñîáîé îáúåäèíåíèå ñåòè ðàäèàëüíûõ áàçèñíûõ ôóíêöèé (ñ àíãë. Radial Basis Function Networks (äàëåå RBFN)) ñ ìåòîäîì SVM (ñ àíãë. Support Vector Machines), îïòèìèçèðîâàííûì çà ñ÷åò èñïîëüçîâàíèÿ àëãîðèòìà êëàñòåðèçàöèè K-means. Ïðè îöåíêå äàííîãî ìåòîäà ñ èñïîëüçîâàíèåì CICIDS2017 áûë ïîëó÷åí F1-score, ðàâíûé 0.990.Wu Z. è äð. [8] â ñâîåé ñòàòüå ïðåäñòàâèëè NIDS, îñíîâàííóþ íà ìîäåëè Transformer, êîòîðàÿ èñïîëü-çóåò ïîçèöèîííîå êîäèðîâàíèå è ìåõàíèçì ñàìî-âíèìàíèÿ (ñ àíãë. self-attention) äëÿ âûÿâëåíèÿ àíîìàëèé â ñåòåâîì òðàôèêå. Ïðèìåíåíèå äàííîé ìîäåëè ïîçâîëÿåò ñîêðàòèòü ðàçìåðíîñòü äàííûõ áåç ïîòåðè âàæíûõ ïðèçíàêîâ è ïîêàçûâàåò âûñîêóþ òî÷íîñòü ïðè èñïîëüçîâàíèè íàáîðîâ äàííûõ, ïîäâåð-æåííûõ êëàññîâîìó äèñáàëàíñó. Â ðåçóëüòàòå îöåíêè ýòîãî ïîäõîäà áûë ïîëó÷åí ðåçóëüòàò, ðàâíûé 0.992 (ñîãëàñíî F1-score, íàáîð äàííûõ – CICIDS2017).Tang T. A. è äð. [9] â ðàìêàõ ñâîåé ðàáîòû ïðåä-ñòàâèëè ìåòîä îáíàðóæåíèÿ ñåòåâûõ àòàê, ïðèìå-íèìûé äëÿ SDN-ñåòåé (ñ àíãë. Software-Defined Networking). Äàííûé ìåòîä èñïîëüçóåò ðåêóððåíòíóþ íåéðîííóþ ñåòü (ñ àíãë. Recurrent Neural Network (äàëåå RNN)) íà îñíîâå áëîêîâ GRU (ñ àíãë. Gated Recurrent Unit). Ïðè èñïîëüçîâàíèè CICIDS2017 áûë ïîëó÷åí F1-score, ðàâíûé 0.990.Li Z. è äð. [10] â ñâîåé ðàáîòå ïðåäñòàâèëè ãèáðèäíóþ íåéðîííóþ ñåòü íà áàçå LSTM è MSCNN (ñ àíãë. Multi-Scale CNN) äëÿ îáíàðóæåíèÿ ñåòåâûõ àòàê. Òàêæå â äàííîé ðàáîòå èñïîëüçóåòñÿ àóãìåíòàöèÿ äàííûõ ñ ïîìîùüþ VAE (ñ àíãë. variational auto-encoder) è GAN (ñ àíãë. generative adversarial networks). Â õîäå îöåíêè ïðåäëîæåííîãî ìåòîäà áûëè ïîëó÷åíû ñëåäóþùèå çíà÷åíèÿ F1-score: 0.837 (íàáîð äàííûõ – NSL-KDD) è 0.989 (íàáîð äàííûõ – AWID).Mohammad R. è äð. [11] â ñâîåé ðàáîòå ðàññìî-òðåëè âîïðîñ ïîâûøåíèÿ òî÷íîñòè îáíàðóæåíèÿ ñåòåâûõ àòàê ïðè ïðèìåíåíèè ìîäåëåé ãëóáîêîãî îáó÷åíèÿ (â ýòîé ðàáîòå ðàññìàòðèâàþòñÿ 5 àðõè-òåêòóð íà áàçå CNN) ñ ïîìîùüþ èñïîëüçîâàíèÿ ïðè îáó÷åíèè ñèíòåòè÷åñêèõ äàííûõ. Àâòîðû èñïîëüçóþò ìåòîä àóãìåíòàöèè SMOTE äëÿ ãåíåðàöèè ñèíòåòè-÷åñêèõ äàííûõ íà îñíîâàíèè èñõîäíîé âûáîðêè. Äëÿ íàáîðà äàííûõ CICIDS2017 íàèëó÷øàÿ îöåíêà áûëà ïîëó÷åíà ïðè èñïîëüçîâàíèè ïÿòîé ðàññìîòðåííîé â ðàáîòå àðõèòåêòóðû äëÿ CNN è, ñîãëàñíî F1-score, îíà ñîñòàâëÿåò 0.990.

Balakrishna T. K. è äð. [12] ïðåäñòàâèëè ìîäèôè-êàöèþ ìåòîäà LSTM â êîíòåêñòå çàäà÷è îáíàðóæåíèÿ ñåòåâûõ àòàê. Ìîäèôèêàöèÿ çàêëþ÷àåòñÿ â ïðèìåíåíèè àëãîðèòìà îïòèìèçàöèè BWO (ñ àíãë. Black Widow Optimization). Äëÿ îöåíêè äàííîãî ìåòîäà èñïîëüçî-âàëñÿ íàáîð äàííûõ CICDDoS2019 (F1-score = 0.994).Yangyang L. è äð. [13] ïðåäñòàâèëè ìåòîä îáíàðó-æåíèÿ ñåòåâûõ àòàê, îñíîâàííûé íà XGBoost, èñïîëü-çóåìûé äëÿ êëàññèôèêàöèè ñåòåâûõ àòàê, è MRMR (ñ àíãë. Maximum Relevance Minimum Redundancy) äëÿ âûáîðà íàèáîëåå ðåëåâàíòíûõ ïðèçíàêîâ. Â äàííîì ìåòîäå òàêæå èñïîëüçóåòñÿ ìîäèôèêàöèÿ SMOTE, êîòîðàÿ çàêëþ÷àåòñÿ â ïðèìåíåíèè K-means êëàñòå-ðèçàöèè (k-means-SMOTE). Äëÿ îöåíêè ðàçðàáîòàí-íîãî ìåòîäà ïðèìåíÿåòñÿ ñîáñòâåííûé íàáîð äàííûõ, ïîëó÷åííàÿ îöåíêà F1-score – 0.961.Àíàëèçèðóÿ ïðåäñòàâëåííûå â äàííîì îáçîðå ðàáîòû, ìîæíî ñäåëàòü íåñêîëüêî íàáëþäåíèé:– íàèáîëüøåé ïîïóëÿðíîñòüþ ïîëüçóþòñÿ ìåòîäû íà áàçå ìàøèííîãî è ãëóáîêîãî îáó÷åíèÿ;– ïðè ðåàëèçàöèè ãèáðèäíûõ ìåòîäîâ îñíîâíîé àêöåíò ïðîèçâîäèòñÿ íà òî÷íîñòè îáíàðóæåíèÿ ïðè èãíîðèðîâàíèè ïîòåíöèàëüíîãî âîçðàñòàíèÿ âû÷èñ-ëèòåëüíîé íàãðóçêè;– èìååò ìåñòî ïðèìåíåíèå ìåòîäîâ àóãìåíòàöèè äàííûõ ïðè ðàáîòå ñ íàáîðàìè äàííûõ, ñîäåðæàùèõ ñåòåâîé òðàôèê.Òàêèì îáðàçîì, ïîäàâëÿþùàÿ ÷àñòü ñóùåñòâóþùèõ íà ñåãîäíÿøíèé äåíü ìåòîäîâ îáíàðóæåíèÿ ñåòåâûõ àòàê èãíîðèðóþò âîçðàñòàíèå âû÷èñëèòåëüíîé íàãðóçêè ïðè ïðèìåíåíèè áîëåå òî÷íûõ ïîäõîäîâ ê àíàëèçó ñåòåâîãî òðàôèêà, ÷òî äåëàåò òàêèå ìåòîäû íåïðè-ìåíèìûìè â êîíòåêñòå îáíàðóæåíèÿ ñåòåâûõ àòàê â âûñîêîíàãðóæåííûõ ñåòÿõ êðóïíûõ îðãàíèçàöèé, ÷òî ïîðîæäàåò íåîáõîäèìîñòü ðàçðàáîòêè ìåòîäà îáíàðó-æåíèÿ ñåòåâûõ àòàê, ïîçâîëÿþùåãî ïðèìåíÿòü òÿæå-ëîâåñíûå ìîäåëè ìàøèííîãî îáó÷åíèÿ ïðè ìèíèìè-çàöèè âðåìåíè, çàòðà÷èâàåìîãî íà àíàëèç äàííûõ.
Метод обнаружения сетевых атак с исполь-

зованием двухэтапного анализа

Ìåòîä îáíàðóæåíèÿ ñåòåâûõ àòàê âêëþ÷àåò â ñåáÿ ñëåäóþùèå ýòàïû:– ïåðâûé ýòàï: ïåðâè÷íûé àíàëèç ñåòåâîãî òðàôèêà, ñóòü êîòîðîãî ñâîäèòñÿ ê ñîêðàùåíèþ îáúåìà äàííûõ, êîòîðûå íåîáõîäèìî ïðîàíàëèçèðîâàòü íà ñëåäó-þùåì ýòàïå. Äëÿ ýòîé öåëè íåîáõîäèìî èñïîëüçî-âàòü ëåãêîâåñíóþ ìîäåëü, êîòîðàÿ ñìîæåò îáðàáî-òàòü âåñü ìàññèâ äàííûõ çà îòíîñèòåëüíî êîðîòêèé ïðîìåæóòîê âðåìåíè;– âòîðîé ýòàï: âòîðè÷íûé àíàëèç çàïèñåé, êîòîðûå íà ïåðâîì ýòàïå áûëè îòìå÷åíû êàê àíîìàëüíûå. Çà ñ÷åò ñîêðàùåíèÿ îáúåìà äàííûõ ê îáðàáîòêå íà äàííîì ýòàïå ìîæíî èñïîëüçîâàòü áîëåå çàòðàòíóþ ñ òî÷êè çðåíèÿ âû÷èñëèòåëüíûõ ðåñóðñîâ ìîäåëü, êîòîðàÿ ïîçâîëèò âûïîëíèòü áîëåå òî÷íóþ îöåíêó.
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Ïðåäñòàâëåííûé ìåòîä òàêæå âêëþ÷àåò â ñåáÿ ýòàï ïðåäîáðàáîòêè ñåòåâîãî òðàôèêà, êîòîðûé âêëþ-÷àåò â ñåáÿ ñëåäóþùèå øàãè:– èñêëþ÷åíèå õàðàêòåðèñòèê ñåòåâîãî òðàôèêà, ïîäâåð-æåííûõ âëèÿíèþ (ñîãëàñíî ðåçóëüòàòó, ïîëó÷åííîìó â õîäå ïðåäûäóùåé ðàáîòû, ê òàêèì õàðàêòåðèñòèêàì îòíîñÿòñÿ: êîëè÷åñòâî ñåòåâûõ ïàêåòîâ, îáúåì ñåòåâîãî òðàôèêà, ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè, ñâÿçàííûå ñ êîëè÷åñòâîì ñåòåâûõ ïàêåòîâ èëè îáúåìîì ñåòåâîãî òðàôèêà (íàïðèìåð, ñðåäíåå äëèí ñåòåâûõ ïàêåòîâ èëè ñîîòíîøåíèå ïðîòîêîëîâ ïåðåäà÷è äàííûõ TCP/UDP));– èíèöèàëèçàöèÿ êîýôôèöèåíòîâ, èñïîëüçóåìûõ ïðè òîíêîé íàñòðîéêå ãèïåðïàðàìåòðîâ ìåòîäà àóãìåí-òàöèè äàííûõ;– òîíêàÿ íàñòðîéêà ãèïåðïàðàìåòðîâ ìåòîäà àóãìåíòàöèè (ïðîèçâîäèòñÿ â òå÷åíèå 5 èòåðàöèé è âêëþ÷àåò â ñåáÿ ñëåäóþùèå äåéñòâèÿ: ãåíåðàöèÿ ñèíòåòè÷åñêèõ ýêçåìïëÿðîâ äàííûõ ñ èñïîëüçîâà-íèåì ìåòîäà àóãìåíòàöèè äàííûõ SMOTE; ðàñ÷åò ìåòðèê âàëèäàöèè ñèíòåòè÷åñêèõ äàííûõ ñ èñïîëü-çîâàíèåì òåñòà Êîëìîãîðîâà – Ñìèðíîâà (îöåíêà 

ðàçëè÷èÿ ìåæäó îðèãèíàëüíûìè äàííûìè è ñãåíå-ðèðîâàííûìè) è îöåíêè ïåðåîáó÷åíèÿ ìîäåëè (ñ èñïîëüçîâàíèåì ROC-curve îöåíèâàåòñÿ ðàçíèöà â òî÷íîñòè ïðè îáó÷åíèè íà òðåíèðîâî÷íîì íàáîðå äàííûõ (âêëþ÷àåò îðèãèíàëüíûå è ñèíòåòè÷åñêèå ýêçåìïëÿðû) è îáó÷åíèè íà òåñòîâîì íàáîðå äàííûõ (âêëþ÷àåò òîëüêî îðèãèíàëüíûå ýêçåìïëÿðû)); îáíîâ-ëåíèå ãèïåðïàðàìåòðîâ SMOTE ñ èñïîëüçîâàíèåì ðàíåå ðàññ÷èòàííûõ çíà÷åíèé êîýôôèöèåíòîâ è ìåòðèê);– ïðèìåíåíèå ìåòîäà àóãìåíòàöèè äàííûõ SMOTE ñ èñïîëüçîâàíèåì ïîëó÷åííûõ â õîäå òîíêîé íàñòðîéêè ãèïåðïàðàìåòðîâ.Ïîñëå ïðåäîáðàáîòêè äàííûå èñïîëüçóþòñÿ äëÿ îáó÷åíèÿ è îöåíêè ìîäåëåé, èñïîëüçóåìûõ â ðàìêàõ äâóõýòàïíîãî àíàëèçà ñåòåâûõ àòàê.
Экспериментальное исследование

Выбор и разработка программных инструментов Ñ öåëüþ îöåíêè ïðåäëîæåííîãî ìåòîäà áûëà âûïîë-
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íåíà åãî ïðîãðàììíàÿ ðåàëèçàöèÿ ñ èñïîëüçîâàíèåì ÿçûêà ïðîãðàììèðîâàíèÿ Python, à òàêæå ñëåäóþùèõ ìîäóëåé: numpy, pandas, scikit-learn, imbalanced-learn.Ïðîãðàììíûé êîä ïðåäëàãàåìîãî ðåøåíèÿ ïðåä-ñòàâëåí â ëèñòèíãå 1.Âûçîâ ôóíêöèè train_and_evaluate ïðîèçâîäèëñÿ èç ôóíêöèè run, ïðîãðàììíûé êîä êîòîðîé ïðåä-ñòàâëåí â ëèñòèíãå 2.
Эксперимент

1. Используемый набор данныхÂ ýòîé ðàáîòå èñïîëüçîâàëñÿ íàáîð äàííûõ CICIDS2017 [14] (åñëè áûòü áîëåå òî÷íûì, èñïîëü-çîâàëàñü âûáîðêà Friday-WorkingHours-Afternoon-PortScan). Ýòîò íàáîð äàííûõ èìååò ñëåäóþùèå õàðàêòå-ðèñòèêè:– êîëè÷åñòâî çàïèñåé: 286096;– êîëè÷åñòâî ïîëåé: 79;– êîëè÷åñòâî êëàññîâ: 2 (BENIGN è PortScan).
2. Оценка методов машинного обучения при инди-

видуальном использованииÂ ðàìêàõ äàííîãî ïóíêòà áûëè âûáðàíû ñëåäóþùèå ìîäåëè ìàøèííîãî îáó÷åíèÿ äëÿ îöåíêè òî÷íîñòè îáíàðóæåíèÿ (ñîãëàñíî ìåòðèêå êà÷åñòâà F1-score) è âðåìåíè çàòðà÷èâàåìîãî íà îáó÷åíèå è òåñòèðî-âàíèå ìîäåëè:– Logistic Regression;– Naive Bayes;– Decision Tree;– KNN (ñ àíãë. K-Nearest Neighbors);– Random Forest;– MLP (ñ àíãë. Multi-layer Perceptron).Ðåçóëüòàò îöåíêè ïðåäñòàâëåí â òàáëèöå 1.Ñîãëàñíî ðåçóëüòàòàì, ïðåäñòàâëåííûì â òàáëèöå 1, ðàññìîòðåííûå ìåòîäû ìîæíî ðàçäåëèòü íà îñíî-âàíèè âðåìåíè, çàòðà÷èâàåìîãî íà îáó÷åíèå è òåñòè-

ðîâàíèå. Òàêèì îáðàçîì, áûëè âûäåëåíû ëåãêîâåñíûå (Logistic Regression, Naive Bayes, Decision Tree, KNN) è òÿæåëîâåñíûå (Random Forest, MLP) ìîäåëè ìàøèí-íîãî îáó÷åíèÿ.
3. Оценка методов машинного обучения при двух-

этапном анализе сетевого трафикаÂ ðàìêàõ äàííîãî ïóíêòà áûëî ðàññìîòðåíî ñîâìåñòíîå ïðèìåíåíèå ëåãêîâåñíûõ è òÿæåëîâåñíûõ ìåòîäîâ ìàøèííîãî îáó÷åíèÿ ïðè äâóõýòàïíîì àíàëèçå ñåòåâîãî òðàôèêà.Îòîáðàííûå â õîäå ïðåäûäóùåãî ýòàïà òåñòèðî-âàíèÿ ëåãêîâåñíûå ìîäåëè (Logistic Regression, Naive Bayes, Decision Tree, KNN) ïîî÷åðåäíî ïðèìåíÿëèñü âìåñòå ñ ìîäåëÿìè, îòíåñåííûìè ê ãðóïïå òÿæåëî-âåñíûõ (Random Forest, MLP).Ðåçóëüòàò ñîâìåñòíîãî ïðèìåíåíèÿ ìåòîäîâ ïðåä-ñòàâëåí â òàáëèöå 2.Êàê ìîæíî óâèäåòü ïî ðåçóëüòàòàì, ïðåäñòàâëåííûì â òàáëèöå 2, íàèëó÷øàÿ êîìáèíàöèÿ ïî ñîâîêóï-íîñòè îöåíêè F1-score è çàòðà÷èâàåìîãî íà îáó÷åíèå è òåñòèðîâàíèå âðåìåíè – èñïîëüçîâàíèå Decision Tree äëÿ ïåðâè÷íîãî àíàëèçà ñåòåâîãî òðàôèêà è Random Forest äëÿ óòî÷íåíèÿ ïîëó÷åííîé íà ïåðâîì ýòàïå îöåíêè.
Сравнительный анализÑðàâíèòåëüíûé àíàëèç ïðåäëîæåííîãî ìåòîäà ñ àíàëîãè÷íûìè ðåøåíèÿìè, íàïðàâëåííûìè íà îáíà-ðóæåíèå ñåòåâûõ àòàê, ïðåäñòàâëåí â òàáëèöå 3. Òàêæå â äàííîé òàáëèöå ïðèâåäåí ëó÷øèé (ñîãëàñíî F1-score) ðåçóëüòàò èç òàáëèöû 1, êîòîðûé èñïîëü-çîâàëñÿ â êà÷åñòâå baseline (ò. å. ïîä äàííûì îáîçíà-÷åíèåì ïðåäñòàâëåí ðåçóëüòàò ñàìîñòîÿòåëüíîãî ïðèìåíåíèÿ ìîäåëè ñ ïðèñóòñòâèåì ïðåäîáðàáîòêè äàííûõ, íî áåç ïðèìåíåíèÿ äâóõýòàïíîãî àíàëèçà). Ïðè âûáîðå àíàëîãè÷íûõ ðåøåíèé ïðåäïî÷òåíèå îòäà-âàëîñü ìåòîäàì, êîòîðûå òåñòèðîâàëèñü íà èñïîëü-

Колесников Н.Д. Ìåòîä îáíàðóæåíèÿ ñåòåâûõ àòàê ñ èñïîëüçîâàíèåì äâóõýòàïíîãî ...

3  2025.indd   49 27.10.2025   16:22:49



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ТЕЛЕКОММУНИКАЦИИ

50

çóåìîì â äàííîì ýêñïåðèìåíòàëüíîì èññëåäîâàíèè íàáîðå äàííûõ CICIDS2017, à îöåíêà ïðîèçâîäèëàñü ñ èñïîëüçîâàíèåì F1-score.Ïðèìåíåíèå ìåòîäà äâóõýòàïíîãî àíàëèçà ñåòåâîãî òðàôèêà ïîçâîëèëî íå òîëüêî óëó÷øèòü ðåçóëüòàò, ïîëó÷åííûé ïðè èñïîëüçîâàíèè ìåòîäîâ ìàøèííîãî îáó÷åíèÿ èíäèâèäóàëüíî, íî è ïîëó÷èòü ðåçóëüòàò, ñîïîñòàâèìûé ñ àíàëîãè÷íûìè ðåøåíèÿìè, ïðåä-ñòàâëåííûìè â òàáëèöå 3.
Заключение

Ïðåäëîæåííûé â äàííîé ðàáîòå ìåòîä îáíàðó-æåíèÿ ñåòåâûõ àòàê ñ èñïîëüçîâàíèåì äâóõýòàï-íîãî àíàëèçà ïîçâîëÿåò ïîëó÷èòü ñëåäóþùèå ïðåè-ìóùåñòâà:– â ðåçóëüòàòå èñêëþ÷åíèÿ ïîäâåðæåííûõ âëèÿíèþ õàðàêòåðèñòèê ñåòåâîãî òðàôèêà ìåòîä ñòàíîâèòñÿ íåçàâèñèìûì îò ïðèñóòñòâóþùåé â îðãàíèçàöèè ñåòåâîé àðõèòåêòóðû, ÷òî ïîçâîëÿåò åãî èñïîëüçîâàòü â êëàñ-ñè÷åñêèõ, ñåãìåíòèðîâàííûõ è ñìåøàííûõ ñåòÿõ;

– â ðåçóëüòàòå ïðèìåíåíèÿ àóãìåíòàöèè äàííûõ ðåøàåòñÿ ïðîáëåìà êëàññîâîãî äèñáàëàíñà, êîòîðàÿ ÿâëÿåòñÿ õàðàêòåðíîé äëÿ íàáîðîâ äàííûõ, èñïîëü-çóåìûõ â ðàìêàõ çàäà÷è îáíàðóæåíèÿ ñåòåâûõ àòàê;– â ðåçóëüòàòå ïðèìåíåíèÿ äâóõýòàïíîãî àíàëèçà ïðè îáíàðóæåíèè ñåòåâûõ àòàê óäàëîñü çíà÷èòåëüíî óëó÷øèòü òî÷íîñòü (ñîãëàñíî îöåíêå F1-score) ïðè íåçíà÷èòåëüíîì óâåëè÷åíèè âðåìåíè (ïðèáëèçè-òåëüíî 10 ñåêóíä), çàòðà÷èâàåìîì íà îáó÷åíèå è òåñòèðîâàíèå.Òàêæå íåîáõîäèìî îòìåòèòü, ÷òî ïðèìåíåíèå äâóõýòàïíîãî àíàëèçà ïîçâîëÿåò èñïîëüçîâàòü ïðè îáíàðóæåíèè ñåòåâûõ àòàê òÿæåëîâåñíûå ìîäåëè (íàïðèìåð, Random Forest èëè MLP), êîòîðûå íà ïðàêòèêå èñïîëüçóþòñÿ êðàéíå ðåäêî ââèäó âûñîêîé âû÷èñëèòåëüíîé íàãðóçêè ýòèõ ìåòîäîâ, íåäîïóñòèìîé ïðè íåîáõîäèìîñòè îáðàáîòêè çíà÷èòåëüíûõ îáúåìîâ ñåòåâîãî òðàôèêà.Â õîäå îöåíêè ïðåäëîæåííûé ìåòîä ïðîäåìîí-ñòðèðîâàë ðåçóëüòàòû, ñîïîñòàâèìûå ñ àíàëîãè÷íûìè ðåøåíèÿìè, à òàêæå ïîçâîëèë çíà÷èòåëüíî óëó÷øèòü 

3  2025.indd   50 27.10.2025   16:22:49



ИНФОРМАЦИЯ и КОСМОС №3

2
0

2
5

51

òî÷íîñòü îáíàðóæåíèÿ ñåòåâûõ àòàê îòíîñèòåëüíî baseline (F1-score = 0.933). Òàêèì îáðàçîì, íàèëó÷øèé ðåçóëüòàò áûë ïîëó÷åí â ðåçóëüòàòå èñïîëüçîâàíèÿ êîìáèíàöèè ìåòîäîâ Decision Tree è Random Forest, ïðè îöåíêå ñ èñïîëüçîâàíèåì CICIDS2017 áûëî ïîëó-÷åíî çíà÷åíèå ðàâíîå 0.985 (ñîãëàñíî F1-score).Â äàëüíåéøåì ïëàíèðóåòñÿ ïðîäîëæèòü èññëåäî-âàíèå â îáëàñòè ìåòîäîâ îáíàðóæåíèÿ ñåòåâûõ àòàê ñ öåëüþ óëó÷øåíèÿ òî÷íîñòè îáíàðóæåíèÿ ñåòåâûõ àòàê ïðè ñíèæåíèè âû÷èñëèòåëüíîé íàãðóçêè.
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