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В статье рассматривается возможность применения 
методов имитационного моделирования, в частности 
агентного моделирования, для тестирования 
устойчивости серверов к атакам типа DDoS. Описаны 
основные подходы для построения имитационных 
моделей. Рассмотрены задачи обеспечения 
безопасности объектов КИИ, которые решаются с 
применением этих методов. Разработана модель 
процесса проведения DDoS-атаки на кластеры 
серверов.

The article considers the possibility of using simulation 
modeling methods, in particular agent-based mode-
ling, to test the resistance of servers to DDoS attacks. 
The main approaches for building simulation models are 
described. The tasks of ensuring the safety of critical in-
formation infrastructure facilities, which are solved using 
these methods, are considered. A model of the process 
of DDoS attack on a cluster of servers is developed.
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ВведениеÍà ñåãîäíÿøíèé äåíü îáúåêòû êðèòè÷åñêîé èíôîð-ìàöèîííîé èíôðàñòðóêòóðû (ÊÈÈ) ÿâëÿþòñÿ âàæíûìè 

ýëåìåíòàìè, îáåñïå÷èâàþùèìè ñòàáèëüíîå ôóíêöè-îíèðîâàíèå ýêîíîìèêè, ãîñóäàðñòâåííûõ îðãàíîâ è æèçíåííî âàæíûõ îòðàñëåé. Óãðîçà èíôîðìàöèîííîé áåçîïàñíîñòè äëÿ òàêèõ îáúåêòîâ íåèçìåííî ðàñòåò èç-çà ïîñòîÿííîãî óñëîæíåíèÿ êèáåðàòàê è ïîÿâ-ëåíèÿ íîâûõ óãðîç áåçîïàñíîñòè îò çëîóìûøëåí-íèêîâ. Îäíîé èç ïåðåäîâûõ ïðàêòèê îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îáúåêòîâ ÊÈÈ ÿâëÿ-åòñÿ ïðèìåíåíèå ìåòîäîâ èìèòàöèîííîãî ìîäåëèðî-âàíèÿ, êîòîðûå ïîçâîëÿþò àíàëèçèðîâàòü è ïðîãíî-çèðîâàòü ïîòåíöèàëüíûå óÿçâèìîñòè è ïîñëåäñòâèÿ êèáåðàòàê íà ñòàäèè ïðîåêòèðîâàíèÿ ñèñòåì. Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ îñíîâíûå ìåòîäû èìèòàöè-îííîãî ìîäåëèðîâàíèÿ, à òàêæå èõ âîçìîæíîñòè â ðåøåíèè çàäà÷, ñâÿçàííûõ ñ ïîâûøåíèåì óñòîé÷è-âîñòè ÊÈÈ ê êèáåðàòàêàì, â ÷àñòíîñòè àòàêàì òèïà DDoS. Îñíîâíàÿ öåëü ðàáîòû – ïðîäåìîíñòðèðîâàòü ýôôåêòèâíîñòü ïðèìåíåíèÿ àãåíòíîãî ïîäõîäà íà ïðèìåðå ðàçðàáîòàííîé ìîäåëè èìèòàöèè DDoS-àòàêè òèïà HTTP-flood íà êëàñòåðû ñåðâåðîâ îáúåêòà ÊÈÈ ñ äàëüíåéøèì èññëåäîâàíèåì çàâèñèìîñòè óñòîé÷è-âîñòè êëàñòåðà îò èçìåíåíèé ïàðàìåòðîâ ìîäåëè.Íåîáõîäèìîñòü êóïèðîâàíèÿ ñèòóàöèé, ñâÿçàííûõ ñ îòêàçîì â îáñëóæèâàíèè, ñîîòâåòñòâóåò çàäà÷àì îáåñïå÷åíèÿ áåçîïàñíîñòè îáúåêòîâ êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì çàêîíîì «Î áåçîïàñíîñòè êðèòè÷å-ñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû Ðîññèéñêîé Ôåäåðàöèè» îò 26 èþëÿ 2017 ¹187-ÔÇ [1].
3  2025.indd   30 27.10.2025   16:22:48



ИНФОРМАЦИЯ и КОСМОС №3

2
0

2
5

31

îò èíûõ âèäîâ ìîäåëèðîâàíèÿ, ó÷èòûâàòü ðàçëè÷-íîãî ðîäà ôàêòîðû ñëó÷àéíîñòè, êîòîðûå âëèÿþò íà ÷èñòîòó ïîëó÷àåìûõ ðåçóëüòàòîâ èññëåäîâàíèÿ. Â îñîáåííîñòè ýòî êàñàåòñÿ òåõ ôàêòîðîâ, êîòîðûå ôîðìèðóþòñÿ âî âíåøíåé ñðåäå.
Методы и средства имитационного моде-

лированияÑóùåñòâóþò ñëåäóþùèå ìåòîäû èìèòàöèîííîãî ìîäåëèðîâàíèÿ [3–6]:1. Дискретно-событийное моделирование. Ìåòîä, îñíîâàííûé íà ïðåäñòàâëåíèè ìîäåëèðóåìîé ñèñòåìû â âèäå ïîñëåäîâàòåëüíîñòè äèñêðåòíûõ ñîáûòèé, êàæäîå èç êîòîðûõ îêàçûâàåò ýôôåêò, ïðèâîäÿùèé ê èçìå-íåíèþ ñîñòîÿíèÿ ñèñòåìû.2. Системная динамика. Äàííûé òèï ìîäåëèðîâàíèÿ ïðèìåíÿåòñÿ äëÿ ñèñòåì ñ íåïðåðûâíûì âðåìåíåì. Ýòîò ìåòîä ïîçâîëÿåò àíàëèçèðîâàòü èçìåíåíèÿ ñèñòåìû íà ìàêðîóðîâíå.3. Агентное моделирование. Ñóùíîñòü äàííîãî ïîäõîäà â ìîäåëèðîâàíèè ïîâåäåíèÿ êàæäîãî îòäåëüíî âçÿòîãî àãåíòà, âçàèìîäåéñòâóþùåãî êàê ñ äðóãèìè àãåíòàìè, òàê è ñ îêðóæàþùåé èõ ñðåäîé.4. Метод Монте-Карло. Ìåòîä èìèòàöèè, êîòîðûé ïðèìåíÿåò ñëó÷àéíûå âåëè÷èíû äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ, êîòîðûì ïðèñóùè ýëåìåíòû ñëó÷àéíîñòè è íåîïðåäåëåííîñòè.Ïðèìåíåíèå ìåòîäîâ èìèòàöèîííîãî ìîäåëèðî-âàíèÿ îáëàäàåò ðÿäîì ïðåèìóùåñòâ, êîòîðûå ñòàëè îñíîâíîé ïðè÷èíîé ðîñòà àêòóàëüíîñòè ïðèìåíåíèÿ äàííîãî ïîäõîäà ïðè àíàëèçå ñëîæíûõ ñèñòåì [10]:1. Ìåòîäû èìèòàöèîííîãî ìîäåëèðîâàíèÿ ïîçâî-ëÿþò îïèñûâàòü ñèñòåìû â òåõ ñëó÷àÿõ, êîãäà êëàñ-ñè÷åñêèå ìåòîäû, òàêèå êàê ñîñòàâëåíèå àíàëèòè÷å-ñêîé ìîäåëè, â çíà÷èòåëüíîé ñòåïåíè òåðÿþò ñâîþ òî÷íîñòü, ñòàíîâÿñü ëèøü îòäàëåííî ïîõîæèìè íà ðåàëüíóþ ñèòóàöèþ.2. Áëàãîäàðÿ ðåàëèçàöèè â ñðåäå âèðòóàëèçàöèè íà áàçå ýëåêòðîííî-âû÷èñëèòåëüíîé òåõíèêè ìåòîäû èìèòàöèîííîãî ìîäåëèðîâàíèÿ ïîçâîëÿþò ïðîèçâî-äèòü ìíîæåñòâî àëüòåðíàòèâíûõ âåðñèé ñèñòåìû, òåñòèðîâàòü êàæäóþ èç íèõ è âûáèðàòü îïòèìàëüíóþ â ñîîòâåòñòâèè ñ ïîñòàâëåííîé çàäà÷åé.3. Íåñìîòðÿ íà ðåñóðñîçàòðàòíîñòü ðàçâåðòû-âàíèÿ êà÷åñòâåííîé èìèòàöèîííîé ìîäåëè, ïðèìå-íåíèå ýòîãî ïîäõîäà ÿâëÿåòñÿ ýêîíîìè÷åñêè áîëåå âûãîäíûì, ÷åì ñîçäàíèå òåñòîâîé èíôðàñòðóêòóðû íà ôèçè÷åñêèõ ìàøèíàõ.4. Áëàãîäàðÿ èìèòàöèîííîìó ìîäåëèðîâàíèþ ìîæíî ïðîèçâåñòè èññëåäîâàíèå ïîâåäåíèÿ ñèñòåìû íà äëèòåëüíûõ ïåðèîäàõ çà êîðîòêèé ïðîìåæóòîê ðåàëüíîãî âðåìåíè.5. Äèíàìè÷åñêîå èìèòàöèîííîå ìîäåëèðîâàíèå ïîçâîëÿåò ïîëó÷èòü áîëüøîå êîëè÷åñòâî âûõîäíûõ äàííûõ, îñíîâàííûõ íà ìíîæåñòâåííûõ èòåðàöèÿõ ýêñïåðèìåíòà ñ ðàçíûìè ïàðàìåòðàìè.

Булгакова Е.В. и др. Àãåíòíàÿ ìîäåëü DDoS-àòàêè íà îáúåêòû êðèòè÷åñêîé èíôîðìàöèîííîé ...Öåëè ïðèìåíåíèÿ ìåòîäîâ èìèòàöèîííîãî ìîäå-ëèðîâàíèÿ â îáåñïå÷åíèè áåçîïàñíîñòè çíà÷èìûõ îáúåêòîâ êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóê-òóðû (ÊÈÈ) çàêëþ÷àþòñÿ â ïðåäâàðèòåëüíîì àïðî-áèðîâàíèè ïðîåêòèðóåìîé ñèñòåìû äëÿ âûÿâëåíèÿ óÿçâèìîñòåé è ñîîòâåòñòâèè ðåàëèçóåìîãî ïðîåêòà ñïåöèôè÷åñêèì òðåáîâàíèÿ ê çàùèòå îáúåêòîâ ÊÈÈ, ñôîðìóëèðîâàííûì â çàêîíîäàòåëüíîé áàçå Ðîññèé-ñêîé Ôåäåðàöèè [2]. Ìåòîäû èìèòàöèîííîãî ìîäå-ëèðîâàíèÿ ïîçâîëÿþò ðåøèòü ñëåäóþùèå çàäà÷è â ðàìêàõ äîñòèæåíèÿ îáîçíà÷åííûõ öåëåé: çàäà÷è ïî àóäèòó, çàäà÷è ïî ìîíèòîðèíãó, çàäà÷è ïî òåñòèðî-âàíèþ, çàäà÷è ïî îöåíêå ðèñêîâ. Íî ïðåæäå íåîáõî-äèìî îáîçíà÷èòü, ÷òî òàêîå èìèòàöèîííîå ìîäåëèðî-âàíèå, êàêèå â íåì èñïîëüçóþòñÿ ìåòîäû è ñðåäñòâà.Èìèòàöèîííîå ìîäåëèðîâàíèå ÿâëÿåòñÿ ìåòîäîì èññëåäîâàíèÿ, êîòîðûé îñíîâàí íà èìèòàöèè ôóíê-öèîíàëà ñèñòåìû (ëèáî åå îòäåëüíûõ êîìïîíåíòîâ) ñ ïðèìåíåíèåì ñðåäñòâ ýëåêòðîííî-âû÷èñëèòåëüíîé òåõíèêè è ñïåöèàëèçèðîâàííîãî ïðîãðàììíîãî îáåñïå-÷åíèÿ, ðàçìåùåííîãî íà íåé [3–5]. Îñíîâíàÿ êîíöåïöèÿ ìåòîäà çàêëþ÷àåòñÿ â ïîñòðîåíèè àëãîðèòìîâ è ëîãè÷åñêèõ öåïî÷åê, âîñïðîèçâîäÿùèõ ïîâåäåíèå è èçìåíåíèå ñèñòåìû ñ òå÷åíèåì âðåìåíè. Â ïðîöåññå èìèòàöèè öèôðîâîé äâîéíèê ñèñòåìû ñîõðàíÿåò òå ñâîè êëþ÷åâûå ñâîéñòâà è õàðàêòåðèñòèêè, êîòîðûå ñîîòâåòñòâóþò èññëåäóåìûì ïàðàìåòðàì è íåîáõî-äèìûì óñëîâèÿì, çàäàííûì ïðè ôîðìèðîâàíèè çàäà÷è ïðîâîäèìîãî èññëåäîâàíèÿ.Ãëàâíàÿ çàäà÷à èìèòàöèîííîãî ìîäåëèðîâàíèÿ – âîñïðîèçâåñòè èññëåäóåìóþ ñèñòåìó â ñðåäå âèðòó-àëèçàöèè, ïðè ýòîì ñîõðàíèâ ëîãè÷åñêóþ ïîñëåäîâà-òåëüíîñòü è ñòðóêòóðó ïðîèñõîäÿùèõ â ðåçóëüòàòå åå ôóíêöèîíèðîâàíèÿ ïðîöåññîâ. Àâòîðû ñòàòüè [6] óòâåðæäàþò: «ïðè èìèòàöèîííîì ìîäåëèðîâàíèè ðåàëè-çóþùèé ìîäåëü àëãîðèòì âîñïðîèçâîäèò ïðîöåññ ôóíê-öèîíèðîâàíèÿ ñèñòåìû âî âðåìåíè, ïðè÷åì èìèòèðó-þòñÿ ÿâëåíèÿ, ñîñòàâëÿþùèå ïðîöåññ, ñ ñîõðàíåíèåì èõ ëîãè÷åñêîé ñòðóêòóðû è ïîñëåäîâàòåëüíîñòè ïðîòå-êàíèÿ âî âðåìåíè». Òàêèì îáðàçîì, ïðèìåíåíèå ýòîãî ïîäõîäà ïîçâîëÿåò ïîëó÷àòü èíôîðìàöèþ î ïîâåäåíèè ñèñòåìû, åå àïïàðàòíî-òåõíè÷åñêèõ âîçìîæíîñòÿõ è îãðàíè÷åíèÿõ, ñòåïåíè íàäåæíîñòè è îòêàçîóñòîé÷è-âîñòè åùå äî åå ôèçè÷åñêîé ðåàëèçàöèè íà ïðàêòèêå.Â íàñòîÿùèé ìîìåíò ïðèìåíåíèå èìèòàöèîííîãî ìîäåëèðîâàíèÿ ìîæíî íàçâàòü ïåðåäîâûì ìåòîäîì ïðîâåäåíèÿ èññëåäîâàíèé è àíàëèçà òåõ ñèñòåì, êîòîðûå îòëè÷àþòñÿ ïîâûøåííîé ñëîæíîñòüþ è êîëè-÷åñòâîì òðåáóþùèõ ó÷åòà ïàðàìåòðîâ [7–9]. Ïðè ðàáîòå ñ òàêîãî ðîäà ñèñòåìàìè èìèòàöèîííîå ìîäå-ëèðîâàíèå ïîðîé ñòàíîâèòñÿ åäèíñòâåííîé âîçìîæ-íîñòüþ äëÿ ïðîâåäåíèÿ êîððåêòíîãî àíàëèçà. Òàêèå ìîäåëè ñïîñîáíû ó÷èòûâàòü êàê äèñêðåòíûå, òàê è íåïðåðûâíûå ýëåìåíòû ñèñòåìû. Êðîìå òîãî, îíè ìîãóò îòðàæàòü íåëèíåéíûå ñâîéñòâà êîìïîíåíòîâ, êîòîðûå âõîäÿò â ñèñòåìó. Åùå îäíîé ÷åðòîé èìèòà-öèîííûõ ìîäåëåé ÿâëÿåòñÿ ñïîñîáíîñòü, â îòëè÷èå 
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Ðåçóëüòàòû, ïîëó÷åííûå â ïðîöåññå ìîäåëèðî-âàíèÿ, ìîãóò áûòü îáðàáîòàíû ìåòîäàìè èíòåëëåê-òóàëüíîãî àíàëèçà äàííûõ, â ÷àñòíîñòè íåéðîííîé ñåòüþ [11]. Ñêîðîñòü îáðàáîòêè èíôîðìàöèè íåéðî-ñåòüþ çíà÷èòåëüíî ïðåâîñõîäèò ÷åëîâå÷åñêèå âîçìîæ-íîñòè. Ïðè ýòîì ïðèìåíåíèå ñèñòåì èñêóññòâåííîãî èíòåëëåêòà ïîçâîëèò èñêëþ÷èòü ÷åëîâå÷åñêèé ôàêòîð èç òî÷íîñòè ðàñ÷åòà.Êàñàòåëüíî ñðåäñòâ èìèòàöèîííîãî ìîäåëèðî-âàíèÿ íà äàííûé ìîìåíò ñóùåñòâóþò ñëåäóþùèå íàèáîëåå ðàñïðîñòðàíåííûå ïðîãðàììíûå ðåàëè-çàöèè ïðîäóêòîâ äëÿ ïîñòðîåíèÿ ïîäîáíûõ ìîäåëåé:1. AnyLogic. Ïðåäñòàâëÿåò ñîáîé ìíîãîôóíêöèî-íàëüíóþ ïëàòôîðìó âûñîêîé ïðîèçâîäèòåëüíîñòè, êîòîðàÿ ïîääåðæèâàåò äèñêðåòíî-ñîáûòèéíîå ìîäå-ëèðîâàíèå, ñèñòåìíóþ äèíàìêó è àãåíòíîå ìîäåëè-ðîâàíèå.2. Simulink. Ýòî èíñòðóìåíò äëÿ ìîäåëèðîâàíèÿ, ñèìóëÿöèè è ïðîâåäåíèÿ àíàëèçà äèíàìè÷åñêèõ ñèñòåì.3. Arena. Ïðîãðàììíûé ïðîäóêò äëÿ äèñêðåòíî-ñîáûòèéíîãî ìîäåëèðîâàíèÿ, îðèåíòèðîâàííûé íà ïðîèçâîäñòâåííûå ñèñòåìû, ëîãèñòèêó è àíàëèç áèçíåñ-ïðîöåññîâ.

4. NetLogo. Ïðåäñòàâëÿåò ñîáîé àãåíòíî-îðèåí-òèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ è èíòåãðèðî-âàííóþ ñðåäó ðàçðàáîòêè. 5. FlexSim. Ïðîãðàììíûé èíñòðóìåíò äëÿ èìèòà-öèîííîãî ìîäåëèðîâàíèÿ â 3D-îêðóæåíèè, ïðèìå-íÿåìûé äëÿ àíàëèçà ïðîèçâîäñòâåííûõ è ëîãèñòè-÷åñêèõ ñèñòåì.
Задачи и возможности применения имита-

ционного моделирования в разработке 
объектов КИИÏðèìåíåíèå ìåòîäîâ èìèòàöèîííîãî ìîäåëèðî-âàíèÿ ïðè ðàçðàáîòêå ñòðàòåãèè îáåñïå÷åíèÿ áåçî-ïàñíîñòè çíà÷èìûõ îáúåêòîâ êðèòè÷åñêîé èíôîð-ìàöèîííîé èíôðàñòðóêòóðû (ÊÈÈ) âêëþ÷àåò â ñåáÿ ðÿä çàäà÷, ñâÿçàííûõ ñ îáåñïå÷åíèåì áåçîïàñíîñòè. Òåïåðü íåîáõîäèìî ïîäðîáíåå îñòàíîâèòüñÿ íà êàæäîé èç ýòèõ çàäà÷ è ðîëè èìèòàöèîííîãî ìîäåëèðîâàíèÿ â èõ ðåàëèçàöèè (òàáëèöà 1).Ñòîèò òàêæå îòìåòèòü, ÷òî ìîäåëè, ñîçäàííûå ñ ïðèìåíåíèåì ìåòîäîâ èìèòàöèîííîãî ìîäåëèðîâàíèÿ, ìîãóò áûòü ýôôåêòèâíî èñïîëüçîâàíû äëÿ ïîíèìàíèÿ 
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ïðèíöèïîâ, ïî êîòîðûì ðåàëèçóþòñÿ àòàêè [12–14]. Ýòîò ôàêò äåëàåò èìèòàöèîííûå ìîäåëè ïðèãîäíûìè äëÿ îáó÷åíèÿ êàê ïåðñîíàëà, ðàáîòàþùåãî íà çàùè-ùàåìîì îáúåêòå, òàê è ñïåöèàëèñòîâ ïî èíôîðìàöè-îííîé áåçîïàñíîñòè â âûñøèõ ó÷åáíûõ çàâåäåíèÿõ.
Реализация и применение имитационной 

модели для тестирования устойчивости 
сервера к DDoS-атакамÂ ðàìêàõ èññëåäîâàíèÿ íåîáõîäèìî äîêàçàòü ýôôåêòèâíîñòü ïðèìåíåíèÿ àãåíòíîãî ìîäåëèðîâàíèÿ ïðè ðàçðàáîòêå ñòðàòåãèè îáåñïå÷åíèÿ áåçîïàñíîñòè îáúåêòîâ êðèòè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóê-òóðû è ðåøåíèÿ îäíîé èç ïðèâåäåííûõ âûøå çàäà÷. Äëÿ ýòîãî â ñðåäå èìèòàöèîííîãî ìîäåëèðîâàíèÿ AnyLogic [15] áûëà ðåàëèçîâàíà ìîäåëü ïðîöåññà îñóùåñòâëåíèÿ DDoS-àòàêè òèïà HTTP-flood íà ñåòü ñåðâåðíûõ êëàñòåðîâ â ðåæèìå ãîðÿ÷åãî ðåçåðâèðî-âàíèÿ active-active äëÿ èññëåäîâàíèÿ âçàèìîñâÿçè åãî óñòîé÷èâîñòè îò êîíôèãóðàöèè ñèñòåìû è ïàðà-ìåòðîâ ðåàëèçàöèè àòàêè. Â äàëüíåéøåì ýòà èíôîð-ìàöèÿ ìîæåò ïðèìåíÿòüñÿ äëÿ, íàïðèìåð, êîððåê-òèðîâêè ïðàâèë ôèëüòðàöèè, îêàçûâàþùèõ çíà÷è-òåëüíîå âëèÿíèå íà ïðîèçâîäèòåëüíîñòü êëàñòåðà. Â ÷àñòíîñòè, äàííàÿ ìîäåëü ñïîñîáñòâóåò ðåøåíèþ çàäà÷è «òåñòèðîâàíèå».Â ñîîòâåòñòâèè ñî ñöåíàðèåì èññëåäîâàíèÿ ìîäåëü ïðåäñòàâëÿåò ñîáîé 2 êëàñòåðà âåá-ñåðâåðîâ ïî 4 ñåðâåðà â êàæäîì êëàñòåðå, ñâÿçàííûõ ìåæäó ñîáîé áàëàíñèðîâùèêîì íàãðóçêè. Íà âåá-ñåðâåðû ïîñòó-ïàþò HTTP-çàïðîñû îò ïîëüçîâàòåëåé, íàõîäÿùèõñÿ â îòêðûòîé ñåòè Èíòåðíåò. Ñåðâåðû ïîäêëþ÷åíû ê ñåòè ÷åðåç ìàðøðóòèçèðóþùåå óñòðîéñòâî ñ ôóíê-öèåé ìåæñåòåâîãî ýêðàíèðîâàíèÿ.Êàæäûé çàïðîñ îò ïîëüçîâàòåëÿ îáðàáàòûâàåòñÿ ïî âðåìåíè îò 1 äî 500 ìñ. Â ÷àñòíîñòè, 1–10 ìñ äëÿ çàïðîñà íà ñòàòè÷åñêèé êîíòåíò ñ âåá-ñòðàíèöû è 10–500 ìñ äëÿ äèíàìè÷åñêîãî êîíòåíòà. Â ñåêóíäó îò ëåãèòèìíûõ ïîëüçîâàòåëåé ïîñòóïàåò 150–500 HTTP-çàïðîñîâ ðàçíîãî ðàçìåðà. Òàêèì îáðàçîì, íà êàæäûé ñåðâåð ïðèõîäèòñÿ ïîðÿäêà 1.5–5 çàïðîñîâ 

â ìñ, êàæäûé èç êîòîðûõ çàíèìàåò 1–500 ìñ íà îáðàáîòêó.DDoS-àòàêà ïðîäîëæàëàñü â òå÷åíèå 30 ìèíóò. Â õîäå èññëåäîâàíèÿ óñòîé÷èâîñòü ñèñòåìû îïðå-äåëÿëàñü ïî ñëåäóþùèì êðèòåðèÿì:1. Â ñëó÷àÿõ, êîãäà ñèñòåìà óñïåøíî îáðàáàòû-âàëà ïîñòóïàþùèå çàïðîñû îò ëåãèòèìíûõ ïîëüçî-âàòåëåé çà âðåìÿ àêòèâíîé àòàêè, ñ÷èòàëîñü, ÷òî ñèñòåìà óñòîé÷èâà ê DDoS-àòàêå.2. Â ñëó÷àÿõ, êîãäà ó ñèñòåìû âîçíèêàë îòêàç â îáñëóæèâàíèè âñåõ ñåðâåðîâ îáîèõ êëàñòåðîâ, ñèñòåìà ñ÷èòàëàñü íåóñòîé÷èâîé.Â ïðîöåññå èññëåäîâàíèÿ äëÿ êàæäîé êîíôèãó-ðàöèè ñèñòåìû ïðîèçâîäèëîñü ïî 8 èòåðàöèé ýêñïå-ðèìåíòîâ ñ âîçðàñòàþùåé èíòåíñèâíîñòüþ âõîäÿùåãî îò áîòíåò-ñåòè òðàôèêà. Â êàæäîé èòåðàöèè èíòåí-ñèâíîñòü òðàôèêà èçìåíÿëàñü ñ òå÷åíèåì âðåìåíè. Íà÷èíàÿ ñ 0 äî 25 ìèíóò ìîäåëèðîâàíèÿ èíòåíñèâ-íîñòü òðàôèêà ðîñëà, à ñ 25 äî 30 ìèíóò ñíèæàëàñü äî èçíà÷àëüíîãî çíà÷åíèÿ. Êàæäàÿ èòåðàöèÿ îïðå-äåëÿëàñü êîëè÷åñòâîì çàïðîñîâ â ìñ íà îäèí ñåðâåð è çàäàâàëàñü òàáëèöåé 2.Â êà÷åñòâå ìîäåëèðóåìûõ ñåðâåðîâ èñïîëüçîâà-ëèñü Apache HTTP Server 2.4.41 íà áàçå îïåðàöèîííîé ñèñòåìû CentOS 7.4 64bit. Ñåðâåðà áûëè ïðåäñòàâ-ëåíû â òðåõ êîíôèãóðàöèÿõ ñ ðàçíûì êîëè÷åñòâîì îäíîâðåìåííî îáðàáàòûâàåìûõ çàïðîñîâ:1. ßäðî – 1, ÎÇÓ – 512 Ìá, SSD – 25 Ãá, 60 îäíî-âðåìåííûõ çàïðîñîâ2. ßäðî – 2, ÎÇÓ – 1 Ãá, SSD – 50 Ãá, 120 îäíî-âðåìåííûõ çàïðîñîâ3. ßäðî – 3, ÎÇÓ – 2 Ãá, SSD – 100 Ãá, 240 îäíî-âðåìåííûõ çàïðîñîâÅäèíèöåé äèñêðåòèçàöèè ìîäåëè ÿâëÿåòñÿ ìèíóòà. Âñå àãåíòû â ìîäåëè ïðåäñòàâëÿþòñÿ â âèäå HTTP-çàïðîñîâ, ïîñòóïàþùèõ íà âåá-ñåðâåðû. Ó àãåíòîâ åñòü äâà èñòî÷íèêà, ïðåäñòàâëÿþùèõ ñîáîé ýëåìåíòû source «îò_ïîëüçîâàòåëåé» è «îò_áîòîâ». Êàæäûé èñòî÷íèê ïîìå÷àåò ñâîè àãåíòû òåãàìè «user» è «attacker» ñîîòâåòñòâåííî.Äëÿ ìîäåëèðîâàíèÿ ïðîöåññà îáðàáîòêè çàïðîñîâ áûëè ïðèìåíåíû ýëåìåíòû òèïà «service», êîòîðûå 
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èìèòèðîâàëè ñåðâåðà: âðåìÿ îáðàáîòêè êàæäîãî çàïðîñà çàäàâàëîñü òðåóãîëüíîé ôóíêöèåé ðàñïðå-äåëåíèÿ triangular(min, max, mod), ãäå: min – ìèíèìàëüíîå âðåìÿ, çàòðà÷èâàåìîå íà îáðà-áîòêó âõîäÿùåãî çàïðîñà, â ðàìêàõ äàííîé ìîäåëè íå íèæå 1 ìñ; max – ìàêñèìàëüíîå âðåìÿ îáðàáîòêè çàïðîñà, ïîäåëåííîå íà êîëè÷åñòâî îäíîâðåìåííî îáðàáàòû-âàåìûõ ñåðâåðîì çàïðîñîâ; mod – ìîäàëüíîå çíà÷åíèå, îáîçíà÷àþùåå íàèáîëåå ÷àñòûå çíà÷åíèÿ èç çàäàííîãî äèàïàçîíà. Â çàâèñèìîñòè îò êîíôèãóðàöèè ñåðâåðîâ äàííûå çíà÷åíèÿ ðàâíÿëèñü: triangular(1, 8.3, 4.65), triangular(1, 4.2, 2.6), triangular(1, 2, 1.5)Âñå òðåóãîëüíûå ôóíêöèè â äàííîé ðàáîòå ñèììå-òðè÷íûå, äàáû èçáåæàòü èçëèøíåãî êîëè÷åñòâà êðàéíèõ çíà÷åíèé. Ïðè ðåàëèçàöèè ïîäîáíîé ìîäåëè íà ðåàëüíîì ïðåäïðèÿòèè íåîáõîäèìî ôîðìèðîâàòü ðàñïðåäåëåíèå íà îñíîâå äàííûõ, ïîëó÷åííûõ çà ïðåäøåñòâóþùåå ïîñòðîåíèþ ìîäåëè âðåìÿ ðàáîòû ñèñòåìû.Â ñëó÷àÿõ, êîãäà çàãðóçêà ñåðâåðà ïðåâûøàåò 90 %, ñåðâåð âûäàåò îòêàç â îáñëóæèâàíèè è ïåðåñòàåò ïðèíèìàòü íîâûå çàïðîñû, ïîêà ñåðâåð íå îáðàáî-òàåò óæå ïîñòóïèâøèå è çàãðóçêà íå ñíèçèòñÿ. Åñëè 

çàïðîñû íå ìîãóò ïîïàñòü íà ñåðâåð äëÿ îáðàáîòêè, îíè ïåðåíàïðàâëÿþòñÿ íà äðóãîé ñâîáîäíûé ñåðâåð. Ïðè îòñóòñòâèè òàêîâûõ çàïðîñû îòáðàñûâàþòñÿ.Áàëàíñèðîâùèê ðàâíîìåðíî ðàñïðåäåëÿåò íàãðóçêó ìåæäó êëàñòåðàìè, ïîñòîÿííî ïðîèçâîäÿ ìîíèòî-ðèíã ñîñòîÿíèÿ ñåðâåðîâ. Êîãäà âñå ñåðâåðà îäíîãî èç êëàñòåðîâ âûäàþò îòêàç â îáñëóæèâàíèè, âåñü òðàôèê ïåðåíàïðàâëÿåòñÿ íà äðóãîé êëàñòåð.Ñõåìà áàëàíñèðîâêè è ïåðåðàñïðåäåëåíèÿ íàãðóçêè íà ñåðâåðà èçîáðàæåíà íà ðèñ. 1.Ïåðåä ïîñòóïëåíèåì çàïðîñîâ íà áàëàíñèðîâùèê îíè ïðîõîäÿò ÷åðåç ìåæñåòåâîé ýêðàí. Â ðàìêàõ äàííîãî èññëåäîâàíèÿ áûëî âûäâèíóòî 3 ñöåíàðèÿ, â êîòîðûõ ìåæñåòåâîé ýêðàí ôèëüòðîâàë 50 %, 70 % è 90 % çàïðîñîâ îò çëîóìûøëåííèêà. Ìåæñåòåâîé ýêðàí ðåàëèçîâàí ÷åðåç ýëåìåíò selectOutput ñ óñëî-âèåì agent.sourceType.equals("user") || (!agent.sourceType.

equals("user") && uniform() < 0.5). Ñõåìà ìîäåëè ïðåä-ñòàâëåíà íà ðèñ. 2.Äëÿ ìîäåëèðîâàíèÿ ïîâåäåíèÿ DDoS òðàôèêà èñïîëüçîâàëèñü êîíñòàíòíîå çíà÷åíèå èíòåíñèâ-íîñòè îò 1 äî 8 â ïåðåìåííîé volume.Êîíñòàíòà çàäàâàëà íàãðóçêó â ïåðåñ÷åòå íà îäèí ñåðâåð â ñîîòâåòñòâèè ñ òàáëèöåé 2. Ïåðåìåííàÿ ñ 

Рис. 1. Схема модели кластера
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íà÷àëüíûì çíà÷åíèåì 70 000 (700 ç/ìñ) èçìåíÿëàñü êàæäóþ ìèíóòó, ïîäíèìàÿñü äî 214 000 ê 25 ìèíóòå è ñíîâà îïóñêàÿñü äî 70 000 ê 30 ìèíóòå. Ðåàëèçî-âàíî ÷åðåç ýëåìåíò ñîáûòèå up_time, êàæäóþ ìèíóòó èñïîëíÿþùåå ñêðèïò, ïîâûøàþùèé, à çàòåì ïîíè-æàþùèé çíà÷åíèå volume (ðèñ. 3).Äëÿ ìîäåëèðîâàíèÿ ëåãèòèìíîãî òðàôèêà èñïîëüçî-âàëàñü òðåóãîëüíàÿ ôóíêöèÿ ðàñïðåäåëåíèÿ triangular (150, 500, 325), â ñîîòâåòñòâèè ñ êîòîðîé êàæäóþ ñåêóíäó ïîñòóïàë òðàôèê, ðàâíûé 150–500 çàïðîñàì â ïåðåñ÷åòå íà êàæäûé ñåðâåð.Â ïðîöåññå èññëåäîâàíèÿ îòñëåæèâàëàñü çàâèñè-ìîñòü óñòîé÷èâîñòè ñèñòåìû îò èçìåíåíèÿ ñëåäó-þùèõ ïàðàìåòðîâ ìîäåëè:1. Ïðîèçâîäèòåëüíîñòü ñåðâåðîâ.2. Èíòåíñèâíîñòü DDoS òðàôèêà.3. Ýôôåêòèâíîñòü ôèëüòðàöèè ìåæñåòåâîãî ýêðàíà.Òàêæå ðàññ÷èòûâàëñÿ ñðåäíèé ïðîöåíò çàãðóæåí-íîñòè ñåðâåðîâ îáîèõ êëàñòåðîâ (Avg C1 è Avg C2) è ñóììàðíîå âðåìÿ ðàáîòû â õîäå ðåàëèçàöèè àòàêè. Äëÿ îòñëåæèâàíèÿ íàãðóçêè ïðèìåíÿëèñü ñîáûòèÿ load_sum1 è load_sum2, êîòîðûå ðàç â ìèíóòó âûñ÷èòûâàëè ñðåäíèå ïîêàçàòåëè çàãðóæåííîñòè âñåõ ñåðâåðîâ êëàñòåðîâ. Ñ êàæäûì íîâûì ðàñ÷åòîì ñðåäíèõ ïîêàçà-òåëåé â ïåðåìåííûì avgCluster1 è avgCluster2 ïðèñâà-èâàëèñü çíà÷åíèÿ, ñîîòâåòñòâóþùèå ñðåäíèì ïîêàçà-òåëÿì íàãðóçêè êëàñòåðîâ ñ íà÷àëà ìîäåëèðîâàíèÿ. Ïî çàâåðøåíèè ìîäåëèðîâàíèÿ â ýòèõ ïåðåìåííûõ õðàíèëèñü çíà÷åíèÿ ñðåäíåé çàãðóçêè êëàñòåðà íà âñåì ïðîòÿæåíèè ðàáîòû ìîäåëè. Ñêðèïò, îòâåò-ñòâåííûé çà ðàñ÷åò, ïðèâåäåí íà ðèñ. 4.Âñå ïîëó÷åííûå äàííûå îòîáðàæàëèñü íà âðåìåííîì ãðàôèêå, ñïîñîáñòâóþùåì îòñëåæèâàíèþ äèíàìèêè íàãðóçêè ñåðâåðîâ (ðèñ. 5).Â ðàìêàõ ìîäåëè ïàðàìåòðû ïðîèçâîäèòåëüíîñòè ñåðâåðîâ è ýôôåêòèâíîñòè ìåæñåòåâîãî ýêðàíà ïðåä-

Рис. 2. Схема модели межсетевого экрана

ñòàâëåíû â 3 âàðèàíòàõ êàæäûé. Áûëî ïðîâåäåíî 9 ýêñïåðèìåíòîâ äëÿ îòñëåæèâàíèÿ ýôôåêòèâíîñòè ðàçëè÷íûõ êîìáèíàöèé ýòèõ ïàðàìåòðîâ ìåæäó ñîáîé. Äëÿ îïðåäåëåíèÿ ïðåäåëà óñòîé÷èâîñòè êàæäîé êîìáè-íàöèè îíè ïðîâåðÿëèñü â óñëîâèÿõ íàðàñòàþùåé èíòåíñèâíîñòè DDoS òðàôèêà, çàäàííîãî 8 çíà÷å-íèÿìè. Êàæäûé ýêñïåðèìåíò ñ êàæäûì èç çíà÷åíèé èíòåíñèâíîñòè ïðîâîäèëñÿ 100 ðàç, ïîñëå ÷åãî èç ïîëó-÷åííûõ ðåçóëüòàòîâ âûáèðàëîñü ìåäèàííîå çíà÷åíèå è çàíîñèëîñü â òàáëèöó äëÿ äàëüíåéøåãî àíàëèçà.Â ñîîòâåòñòâèè ñ ïîëó÷åííûìè ðåçóëüòàòàìè:1. Ïðè êîíôèãóðàöèè ñåðâåðîâ, ñîîòâåòñòâóþùåé îáðàáîòêå 60 çàïðîñîâ îäíîâðåìåííî, ñèñòåìà ñ÷èòà-åòñÿ óñòîé÷èâîé ïðè ïàðàìåòðàõ ôèëüòðàöèè 90 % (òàáëèöà 3).2. Ïðè êîíôèãóðàöèè ñåðâåðîâ, ñîîòâåòñòâóþùåé îáðàáîòêå 120 çàïðîñîâ îäíîâðåìåííî, ñèñòåìà ñ÷èòà-åòñÿ óñòîé÷èâîé ïðè ïàðàìåòðàõ ôèëüòðàöèè 90 % (òàáëèöà 4).3. Ïðè êîíôèãóðàöèè ñåðâåðîâ, ñîîòâåòñòâóþùåé îáðàáîòêå 240 çàïðîñîâ îäíîâðåìåííî, ñèñòåìà ñ÷èòà-åòñÿ óñòîé÷èâîé ïðè ïàðàìåòðàõ ôèëüòðàöèè 70 % (òàáëèöà 5).4. Ïðè êîíôèãóðàöèè ñåðâåðîâ, ñîîòâåòñòâóþùåé 240 îäíîâðåìåííî îáðàáàòûâàåìûì çàïðîñàì è ïàðà-ìåòðàõ ôèëüòðàöèè 90 %, ñèñòåìà ñ÷èòàåòñÿ óñòîé-÷èâîé (òàáëèöà 6).Âñå îñòàëüíûå ýêñïåðèìåíòû, âêëþ÷àþùèå â ñåáÿ ïàðàìåòðû ôèëüòðàöèè 50 % è 70 % ïðè ïðîèç-âîäñòâåííûõ ìîùíîñòÿõ, ðàâíûõ 60 è 120 îäíîâðå-ìåííî îáðàáàòûâàåìûì çàïðîñàì, à òàêæå ïàðàìå-òðàì ôèëüòðàöèè 50 % ïðè ìîùíîñòÿõ â 240 îäíî-âðåìåííî îáðàáàòûâàåìûõ çàïðîñîâ, ïîêàçàëè ñåáÿ êàê íå ñïîñîáíûå îáåñïå÷èòü óñòîé÷èâîñòü ñèñòåìû, âûäàâàÿ îòêàç ñèñòåìû íà ðàçëè÷íûõ óðîâíÿõ èíòåí-ñèâíîñòè òðàôèêà.
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Рис. 3. Код скрипта контроля переменной volume

Рис. 4. Код скрипта расчета средней нагрузки кластеров

Рис. 5. График нагрузки кластеров во время эксперимента 3.8
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Ñðàâíèòåëüíûé àíàëèç ïîëó÷åííûõ ðåçóëüòàòîâ ïîêàçàë, ÷òî ñðåäè êîíôèãóðàöèé ñèñòåìû, ïðîäå-ìîíñòðèðîâàâøèõ óñòîé÷èâîñòü ê ìîäåëèðóåìîé DDoS-àòàêå, åñòü áîëüøèå îòëè÷èÿ â ïîêàçàòåëÿõ çàãðóçêè. Ñ òî÷êè çðåíèÿ ïîèñêà êîíôèãóðàöèè, óäîâëåòâîðÿþùåé êàê ôèíàíñîâûì ïîòðåáíîñòÿì, òàê è òðåáîâàíèÿì ê áåçîïàñíîñòè, îïòèìàëüíûì ðåøåíèåì áóäåò ìîäåðíèçèðîâàòü ïðàâèëà ôèëü-òðàöèè íà ìåæñåòåâîì ýêðàíå, ïðè êîòîðûõ íåäîðîãèõ ñåðâåðîâ Apache HTTP Server 2.4.41 íà áàçå îïåðà-öèîííîé ñèñòåìû CentOS 7.4 64bit ñ 1 ÿäðîì, 512 Ìá ÎÇÓ è SSD ñ ðàçìåðîì 25 Ãá áóäåò äîñòàòî÷íî. Òàêîé ïîäõîä ïîçâîëèò ïðè ìèíèìàëüíûõ çàòðàòàõ ðåñóðñîâ äîáèòüñÿ ðåàëèçàöèè ñèñòåìû, óñòîé÷èâîé ê DDoS-àòàêå òèïà HTTP-flood.
ЗаключениеÂ ïðîöåññå èññëåäîâàíèÿ îòñëåæèâàëîñü ïîâå-äåíèå ìîäåëè âî âðåìåíè, îöåíèâàëàñü çàâèñèìîñòü îòêàçà â îáñëóæèâàíèè êëàñòåðà îò èçìåíåíèÿ ïàðà-ìåòðîâ ìîäåëè: èíòåíñèâíîñòè òðàôèêà, ðåçêèé ðîñò êîòîðîãî ÿâëÿåòñÿ õàðàêòåðíîé ÷åðòîé DDoS-àòàê, èçìåíåíèÿ ïðîèçâîäñòâåííûõ ìîùíîñòåé, âõîäÿùèõ â êëàñòåð ñåðâåðîâ, à òàêæå èçìåíåíèÿ ýôôåêòèâ-íîñòè ïðàâèë ôèëüòðàöèè. Ðàçðàáîòàííàÿ ñèñòåìà õàðàêòåðèçóåòñÿ ìíîãîêàíàëüíîñòüþ è ñëîæíîñòüþ âíóòðåííèõ âçàèìîäåéñòâèé, êàê íàïðèìåð áàëàíñè-ðîâêè íàãðóçêè. Ñòàíäàðòíûå àíàëèòè÷åñêèå ìåòîäû, òàêèå êàê òåîðèÿ ìàññîâîãî îáñëóæèâàíèÿ, íå ïðèìå-íèìû â óñëîâèÿõ DDoS-àòàê, òàê êàê ïîòîê çàïðîñîâ ïåðåñòàåò áûòü ïóàññîíîâñêèì. Ðåçóëüòàòû ìîäåëè-ðîâàíèÿ ïðîäåìîíñòðèðîâàëè çàâèñèìîñòü óñòîé÷è-âîñòè êëàñòåðà â óñëîâèÿõ DDoS-àòàêè îò ïðîèç-âîäñòâåííûõ ìîùíîñòåé âõîäÿùèõ â íåãî ñåðâåðîâ, èíòåíñèâíîñòè òðàôèêà, ýôôåêòèâíîñòè ìåæñåòå-

âîãî ýêðàíà. Âíåñåíèå êîððåêòèâîâ â èçìåíÿåìûå ïàðàìåòðû îòðàæàëîñü íà óñòîé÷èâîñòè ñèñòåìû.Â ðåçóëüòàòå èññëåäîâàíèÿ áûëà ïðîäåìîíñòðèðî-âàíà ýôôåêòèâíîñòü ïðèìåíåíèÿ àãåíòíîãî ïîäõîäà ïðè ìîäåëèðîâàíèè êèáåðàòàê ñ öåëüþ èññëåäîâàíèÿ èõ âëèÿíèÿ íà çàùèùàåìûå ñèñòåìû. Îñîáåííîñòüþ ïðèìåíåíèÿ ìåòîäîâ èìèòàöèîííîãî ìîäåëèðîâàíèÿ ÿâëÿåòñÿ âîçìîæíîñòü ïðîèçâåñòè èñïûòàíèÿ ïðîåê-òèðóåìîé ñèñòåìû áåçîïàñíîñòè íà óñòîé÷èâîñòü ñðàçó íåñêîëüêèì ñöåíàðèÿì, ÷òî áûëî ïðîäåìîí-ñòðèðîâàíî â ðàìêàõ èññëåäîâàíèÿ ïóòåì ïðîâå-äåíèÿ äåâÿòè ýêñïåðèìåíòîâ ñ ðàçëè÷íûìè ïàðà-ìåòðàìè ýëåìåíòîâ ñèñòåìû. Èòîãîì ïðîâåäåííîãî èññëåäîâàíèÿ ñòàëî âûÿâëåíèå çàâèñèìîñòè óñòîé-÷èâîñòè ñåðâåðíîãî êëàñòåðà îò ïàðàìåòðîâ ðåàëè-çàöèè àòàêè, à òàêæå ñîçäàíèå ìîäåëè, ïîçâîëÿþùåé îöåíèòü ñòåïåíü óñòîé÷èâîñòè êëàñòåðà, ïðèãîäíîé äëÿ ïîñëåäóþùåé âûðàáîòêè è ïðèìåíåíèÿ ìåð ïî óñòðàíåíèþ ïîòåíöèàëüíûõ óÿçâèìîñòåé.
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