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В работе представлена модель процесса контроля функционирования системы связи, предназначенная для 
оценки выявления конфликтов в системе связи и критичности ее элементов и формирования предложений 
по их устранению. Динамика изменения состояния системы связи, количества задач и функций, которые она 
выполняет, определяют необходимость своевременного выявления нарушений устойчивого функционирования 
системы связи. Для контроля предлагается использовать профиль системы связи, определяющий выполняемые 
системой функции и задачи. Предлагаемая модель позволяет определять вероятности нахождения процесса 
контроля функционирования системы в различных состояниях, в зависимости от изменения интенсивностей, 
характеризующих структуру системы связи и ее ресурсное обеспечение, а также интенсивностей выполнения 
ею задач и функций. Предложенная модель описывает способность системы связи переходить в состояние, 
когда отсутствуют конфликты и критичность элементов системы связи. Кроме этого, с использованием модели 
возможно оценивать способность устранять выявленные в процессе контроля конфликты и снизить критичность 
элементов системы связи.

The paper presents a monitoring process model of the communication system functioning. Designed to assess the con-
flicts identification in the communication system and the criticality of its elements and the proposals formation for their 
elimination. The dynamics of changes in the state of the communication system, the number of tasks and functions that it 
performs determine the need for timely violations detection of the communication systems stable functioning. For con-
trol, it is proposed to use a communication system profile that defines the functions and tasks performed by the system. 
The proposed model allows you to determine the probabilities of being in the states of the control process depending 
on the change in intensities that characterize the structure of the communication system and its resource provision, as 
well as the intensities of its tasks and functions, and allows you to talk about the ability of the communication system to 
go into a state where there are no conflicts and criticality of elements communication systems, as well as to evaluate the 
ability to eliminate the identified conflicts and reduce the criticality of the communication system elements.

Модель процесса контроля функционирования системы связи 
на основе теории Марковских случайных процессов
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Развитие современного общества, повсеместное 
внедрение новых технологий, позволяющих получать 
различные услуги, приводит к зависимости обще-
ства и отдельных людей от устойчивого функцио-
нирования технических средств и систем, предо-
ставляющих различные услуги. Существует большая 
потребность современного общества в получении, 
обработке и использовании больших объемов инфор-
мации. Современная техника и системы, участвующие 
в обмене информацией между пользователями, потре-
бителями услуг и организациями, их предоставля-
ющими, с каждым годом только усложняются, что 
обусловлено в первую очередь потребностями поль-
зователей, а также увеличением объема информации 
в мире. Возрастает значение проблемы обеспечения 
функциональной устойчивости (ФУ) таких систем и 
средств [1, 2, 3, 4]. Наряду с этим технические сред-
ства обеспечения коммуникаций в обществе и госу-
дарстве приобретают определенную критичность, 
обусловленную возможностью нарушения выпол-
нения определенного для них функционала [5–8].

Одним из способов решения данной проблемы 
является создание эффективных систем управления 
[9–11], обеспечивающих возможность коммуникации 
в обществе. Как правило, в состав системы управ-
ления входят средства или система контроля, пред-
назначенные для формирования условий осущест-
вления воздействия системы управления на контро-
лируемые объекты для обеспечения выполнения их 
задач и функций. 

Под контролем понимается частичная или полная 
проверка, осуществляемая с тем, чтобы удостове-
рится в отсутствии определенных классов ошибок или 
в правильном характере выполнения процесса [12].

Процесс обмена информацией между информаци-
онными системами, информационно-телекоммуникаци-
онными системами, автоматизированными системами 
управления, являющимися объектами критической 
информационной инфраструктуры, осуществляется 
через элементы систем связи. Кроме этого, системы 
связи являются одним из ключевых элементов любой 
системы управления. Все это определяет критичность 
и важность систем связи для систем управления. 

Контроль процесса функционирования систем 
связи направлен на выявление отклонений в функ-
ционировании системы и ее элементов, которые 
будут причиной нарушения устойчивого функцио-
нирования системы связи (СС), т.е. не выполнении 
ею и ее элементами своих функций и задач. Нару-
шения функционирования СС связаны с воздей-
ствием различных дестабилизирующих факторов 
искусственного и естественного характера.

В системах связи процесс контроля функциони-
рования системы сводится к контролю параметров, 
характеризующих техническое состояние техниче-
ских средств системы. При этом существуют ситу-
ации, когда контролируемые параметры в норме, 
а технические средства и сама система связи не 
может обеспечить реализацию своего предназначения, 
заключающегося в обеспечении обмена информацией, 
данными, сообщениями в системе управления. Поводом 
для такого явления могут быть разные причины, 
например, неполный перечень измеряемых параме-
тров, измерение не тех параметров, а также изменение 
состояния самого технического средства и условий 
его функционирования (воздействие внутренних и 
внешних факторов). Кроме этого, процесс передачи 
и приема сообщений включает задействование огра-
ниченного количества технических средств, нару-
шение устойчивого функционирования любого из 
которых может привести к возникновению ситу-
ации невозможности передачи информации и сооб-
щений в системе управления.

Контроль параметров технических средств не дает 
информации о способности системы обеспечивать 
передачу, прием сообщений, а также не позволяет 
оценивать способность системы реализовать свое 
целевое предназначение и выполнять функции и 
задачи. Требуется определение параметров, харак-
теризующих выполнение задач и функций системы, 
а также преобразование совокупности взаимосвя-
занных функций и задач и характеризующих их 
параметров в виде задания на контроль для системы 
контроля. Предлагается в качестве основного элемента 
системы контроля использовать профиль функци-
онирования системы связи [1, 13, 14], характеризу-

Рис. 1. Концептуальная модель функционирования системы связи
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ющий взаимосвязанные цели системы, требования, 
предъявляемые к ней, функции, задачи и ресурсы 
системы (рис. 1). Под ресурсами системы могут пони-
маться технические средства, персонал, характери-
стики каналов связи и др.

Способность системы связи формировать и предо-
ставлять ресурсы для выполнения задач и функций  
обусловлена в первую очередь ее составом и струк-
турой. Учет структуры системы и пространственно-
разнесенных элементов характеризуют способность 
системы связи выполнить профиль системы. В процессе 
функционирования системы связи происходит изме-
нение состояния системы и ее элементов, что может 
приводить к изменению профиля, т.е. появлению 
новых задач, а также изменению использования 
пространственно-разнесенного ресурса системы для 
выполнения текущих задач и вновь появившихся. 
Контроль выполнения профиля позволит оценивать 
возможности системы связи по выполнению задач, 
снизит нагрузку на каналы связи, предназначенные 
для передачи информации в системе контроля, за 
счет уменьшения времени контроля (не постоянный 
контроль, а контроль по выполняемым текущим 
задачам и функциям), а также позволит своевре-
менно реагировать на изменения состояния системы 
связи, которые являются причиной невыполнения 
профиля.

Процесс контроля должен обладать следующими 
свойствами: полнотой, объективностью, достоверно-
стью и непрерывностью.

Для исследования процесса контроля системы связи 
и повышения его эффективности актуальной является 
задача разработки математических моделей, характе-
ризующих процесс контроля и позволяющих опреде-
лять вероятностно-временные зависимости событий, 
происходящих в системе, обуславливающих состояние 
самой системы и ее элементов. Для решения данной 

задачи предлагается использовать математической 
аппарат теории Марковских случайных процессов.

Процесс контроля функционирования СС можно 
представить в виде ориентированного графа состо-
яний (рис. 1) и описать терминами теории Марков-
ских случайных процессов с дискретным состоя-
ниями и непрерывным временем, под которым пони-
мается процесс, у которого в любой момент времени 
t множество его состояний S – счетно и конечно, при 
этом переход из одного состояния в другое может 
происходить в любой момент времени в процессе 
функционирования системы (проводимого модели-
рования) [15, 16]. 

Предполагается, что переход из состояния в другое 
состояние происходит под действием пуассоновского 
потока событий [15].

Для получения вероятностно-временных харак-
теристик, описывающих процесс контроля функци-
онирования СС для ориентированного графа (рис. 1), 
составлена система обыкновенных дифференциальных 
уравнений Колмогорова [17].

Для системы уравнений задаются начальные 
условия. Исходя из возможных состояний, вектор 
вероятностей начальных состояний Марковской цепи 
в начальный момент времени имеет вид

           

Задавая численные значения интенсивностей λ и 
переходя к непрерывному времени t → ∞, решается 
система линейных дифференциальных уравнений 
(ЛДУ) с постоянными коэффициентами (однородный 
Марковский процесс). Для любого момента времени 
t сумма всех вероятностей состояний равна единице

                       

Рис. 2. Ориентированный граф состояний процесса контроля функционирования СС

Лепешкин О.М. и др. Модель процесса контроля функционирования системы связи на основе ...
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Характер выбранных значений интенсивностей 
определяется в соответствии с выбранной страте-
гией, а также заданными исходными данными.

Учет в Марковской модели времени пребывания 
системы контроля в каждом из состояний в зависи-
мости от стратегий позволяет исследовать временную 
динамику процесса контроля функционирования СС 
и оценить вероятность нахождения СС в устойчивом 
состоянии.

В процессе функционирования системы связи и ее 
контроле осуществляется переход из одного состояния 
в другое, описание которых (входных и выходных 
потоков событий) представлено в таблице 1.

Решение системы уравнений Колмогорова получено 
с использованием пакета математического програм-
мирования Mathcad 15. Для моделирования рассмо-
трено несколько стратегий (табл. 2), характеризу-
ющих интенсивности потоков событий для ориен-
тированного графа (рис. 2).

Используя известный [17, 18] порядок решения 
системы ЛДУ методом Рунге-Кутта, учитывая вектор 
вероятностей начальных состояний pi(0), интервал 
интегрирования [t

0
; t

1
] и число этапов интегриро-

вания n, производится расчет для заданных значений 

интенсивностей событий λij = const (Марковский одно-
родный процесс) (табл. 2). Это позволит получить 
приближенные значения pi искомых решений p(t) 
на некотором интервале 

Определяем интервал интегрирования, например: 
t
0
 = 0, t

1
 = 2 и число этапов интегрирования, например 

n = 1000.
На основании полученных результатов моделиро-

вания построены графики изменения вероятностей 
наступления событий процесса контроля функци-
онирования СС для сценариев C1 (рис. 3), C2 (рис. 
4) и C3 (рис. 5), которые показывают изменение 
состояния процесса контроля функционирования 
СС. Анализ графиков показывает (рис. 3, 4, 5), что 
состояния процесса контроля переходят в стацио-
нарное на уровне 1000 единиц модельного времени. 
Максимальные значения вероятностей нахождения 
системы контроля p

2
, p

3
, p

4
 и p

5
 в состояниях сбора 

данных о состоянии структуры СС фиксируются на 
начальных этапах моделирования. В последующем 
происходит уменьшение их значений, что говорит 
о необходимости минимального изменения струк-
туры СС в процессе обеспечения ФУ СС. Видно, что 
с увеличением интенсивности сбора данных (увели-
чением количества элементов в СС), которые харак-
теризуются различными стратегиями, вероятности 
нахождения системы контроля p

2
, p

3
, p

4
 и p

5
 в состо-

яниях S
2
, S

3
, S

4
 и S

5
, уменьшаются.

Для сценариев изменения интенсивностей потоков 
событий, характеризующих процесс контроля функ-
ционирования СС, получены графики вероятностных 
временных характеристик процесса контроля профиля 
функционирования СС и процесса формирования 
сценариев действий по устранению конфликтов в 
СС и снижению критичности элементов СС.

Рассмотрим более подробно процесс контроля 
профиля СС, вероятностно-временные характери-
стики для разных сценариев которого показаны на 
рисунках 6, 7 и 8. С увеличением интенсивности 
контроля профиля, т.е. увеличением количества 
контролируемых задач, функций, требований, предъ-
являемых к системе связи, максимальные значения 
вероятностей нахождения в состояниях S

6
, S

7
, S

8
 

уменьшаются. Наибольшая вероятность нахождения 
процесса контроля в состоянии контроля регламента 
S

10
 при большей интенсивности (контроле большего 

количества регламентов) достигается быстрее, при 
этом для сценария C2 вероятность нахождения в 
состоянии S

10 
быстрее переходит в стационарное 

состояние. Аналогичное явление наблюдается для 
состояния S

9
.

Существенное изменение количества элементов 
СС, задач, функций, требований и целей в СС для 
сценария C3 приводит к увеличению максимальной 
вероятности контроля регламента и снижению макси-
мальных значений вероятностей контроля задач, 
функций, требований и целей.



ИНФОРМАЦИЯ и КОСМОС №1

20
23 97

Таблица 1
Описание состояний процесса контроля функционирования СС

Лепешкин О.М. и др. Модель процесса контроля функционирования системы связи на основе ...
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Таблица 2
Интенсивности потоков событий для каждой из стратегий
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Рис. 3. Вероятностно-временные зависимости состояний процесса контроля функционирования 
СС для стратегии C1

Лепешкин О.М. и др. Модель процесса контроля функционирования системы связи на основе ...
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Рис. 4. Вероятностно-временные зависимости состояний процесса контроля 
функционирования СС для стратегии C2

Рис. 5. Вероятностно-временные зависимости состояний процесса контроля функционирования 
СС для стратегии C3
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Рис. 6. Вероятностно-временные зависимости состояний процесса контроля 
профиля СС для стратегии C1

Рис. 7. Вероятностно-временные зависимости состояний процесса контроля 
профиля СС для стратегии C2
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Рис. 8. Вероятностно-временные зависимости состояний процесса контроля профиля 
СС для стратегии C3

Рис. 9. Вероятностно-временные зависимости состояний анализа результатов контроля и принятия 
решения на устранение конфликтов в СС и снижению критичности ее элементов для стратегии C1
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Анализ вероятностно-временных характеристик 
состояний результатов контроля, принятия решения 
на устранение конфликтов в СС и снижения критич-
ности ее элементов для стратегий C1 (рис. 9), C2 (рис. 
10) и C3 (рис. 11) показывает, что система связи с 
увеличением интенсивности контроля переход в состо-
яние отсутствия конфликтов и критичности в ней, 
что занимает меньшее время. Процесс контроля пере-
ходит быстрее в стационарное состояние. Количество 
выявленных конфликтов и критических элементов 
уравновешивается действиями СС по устранению 
таких явлений. Вероятность формирования сценариев 
действий по устранению конфликтов и снижению 
критичности от C1 к C3 растет, что показывает, что 
с увеличением количества элементов в СС, задач 
и функций, возрастает интенсивность устранения 
нарушения функционирования СС. 

Заключение

Полученная в работе модель процесса контроля 
функционирования СС, описанная в теории случайных 
Марковских процессов с дискретным состояниями и 
непрерывным временем, обладает теоритической и 
практической новизной и позволяет получать веро-
ятностно-временные характеристики, характеризу-
ющие процесс контроля функционирования СС при 
изменяющихся потоках событий, описывающих состо-
яния графа (процесса контроля), представленного 
на рисунке 2.

Полученные результаты могут использоваться 
при планировании связи в системах управления, а 
также как основа для проектирования, построения 
и синтеза системы связи в условиях изменяющейся 
обстановки.
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