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Статья посвящена исследованию перспектив 
применения методов гранулярных вычислений для 
устранения зашумленности исходных данных в рамках 
методики оценки надежности мобильных дата-
центров, а также возможности использования для 
подобных задач модифицированных математических 
моделей в форме дискретных цепей Маркова в 
сочетании с алгоритмами фильтрации Калмана. 
Обоснованы сущность и содержание этапов методики 
оценки надежности мобильных дата-центров, 
которая позволит повысить достоверность контроля 
технического состояния объектов такого класса.

The article is devoted to the study of the prospects of 
using granular computing methods to eliminate the noise 
of the source data within the framework of the technique 
for assessing the reliability of mobile data centers, as well 
as the possibility of using modified mathematical models 
in the form of discrete Markov chains in combination with 
Kalman filtering algorithms for such tasks. The essence 
and content of the stages of the technique for assessing 
the reliability of mobile data centers are substantiated, 
which will increase the reliability of monitoring the tech-
nical condition of objects of this class.
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Введение

Одним из ключевых вопросов анализа надеж-
ности сложных информационно-технических систем 
является формулировка содержания этапов мето-

дики оценки параметров безотказности, долговеч-
ности, ремонтопригодности и сохраняемости объектов 
такого класса, обоснование метода оценки обобщен-
ного показателя их технической надежности.

При этом исходными данными для оценки техни-
ческой надежности любой сложной системы, как в 
отечественной, так и в зарубежной практике, является 
разработка иерархически связанной совокупности 
показателей надежности, то есть синтез системы 
показателей надежности (СПН) объектов такого 
класса [1–4].

Анализ современных работ, посвященных оценке 
надежности [5–17], показывает, что традиционные 
методы, составляющие методологию контроля надеж-
ности сложных информационно-технических систем, 
методы, ориентированные на использование обоб-
щенных (комплексных) показателей технической 
надежности, ориентированы на интегрирование по 
пороговым значениям параметров безотказности, 
долговечности, ремонтопригодности и сохраняемости, 
то есть на анализ совместных плотностей распреде-
ления вероятностей (ПРВ), описывающих эти пара-
метры в комплексе. 

Особую сложность задачам такого типа придает 
то обстоятельство, что оценка надежности сложных 
информационно-технических систем, например таких, 
как мобильные дата-центры (МобДЦ), осуществля-
ется в условиях зашумленности исходных данных. 
Зашумленными исходными данными в математике, 
теории обработки сигналов, теории распознавания 
образов и теории оценивания принято называть 
данные, которые повреждены, искажены или имеют 
низкое отношение сигнал-шум. Это данные, сочета-
ющие полезный (истинный) сигнал и мешающий шум 
(например, шумы наблюдения за значениями параме-
тров надежности, шумы измерения этих параметров 
и т.д.). Иными словами, это исходные данные большой 
размерности, причем с большим количеством допол-
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нительной ненужной (бессмысленной) информации, 
называемой шумом. Также понятие зашумленные 
данные подразумевает, что эти данные повреждены, 
это те данные, которыя система контроля и иденти-
фикации не может правильно понять и интерпре-
тировать [18–21]. Для устранения шума из зашум-
ленных данных обычно используют статистический 
анализ или методы гранулярных вычислений [22–25].

Теоретические и практические аспекты важнейшей 
предварительной процедуры – синтеза системы пока-
зателей надежности (ПН) МобДЦ с использованием 
методов гранулярных вычислений детально рассмо-
трены в [4, 20, 23]. 

С учетом этого особую актуальность, на наш взгляд, 
приобретает содержательная формулировка этапов 
методики векторной оценки надежности МобДЦ в 
условиях зашумленности исходных данных.

Теоретические и методологические аспекты 
формулировки этапов методики оценки 
надежности МобДЦ в условиях зашумлен-
ности исходных данных

Учитывая особенности синтезированной (на основе 
методов гранулярных вычислений) системы пока-
зателей надежности МобДЦ [4] и с точки зрения 
рассматриваемых в рамках данной работы пара-
метров безотказности, долговечности, ремонтопри-
годности и сохраняемости в виде отклонений (Δ) от 
требований, допустим нормальный вид ПРВ этих 
параметров надежности объектов такого класса.

При этом система показателей надежности МобДЦ, 
синтезированная на основе методов гранулярных 
вычислений (обозначена символом G – granular), 
позволивших устранить зашумленность исходных 
данных для оценки, в целом может быть формально 
представлена в виде вектора  состоящего, 
например, из N показателей 

          (1)

где  – частные показатели в виде отклонений 
реальных значений параметров надежности (безотказ-
ности, долговечности, ремонтопригодности и сохраняе-
мости) от требуемых значений, где n = 1, … , N [4, 26].

В этом случае векторный частный показатель 
ремонтопригодности (ЧПР), т. е. вектор частных пока-
зателей надежности, характеризующих, например, 
ремонтопригодность МобДЦ (в рамках надежности) на 
k-ом шаге его функционирования, также полученный 
с помощью методов гранулярных вычислений  
позволивших устранить зашумленность исходных 
данных и целей оценки ремонтопригодности, может 
содержать показатели ремонтопригодности в виде 
их отклонений от требуемых значений:

       (2)

где  – отклонение от требуемых значений 
среднего времени восстановления работоспособного 
состояния элемента (устройства) МобДЦ или дата-
центра в целом на k-ом шаге его функционирования;   

 – отклонение коэффициента восстановления 
работоспособного состояния за отведенный проме-
жуток времени;  – отклонение от требуемых 
значений интенсивности потока восстановления рабо-
тоспособного состояния и  – отклонение от 
требуемых значений средней трудоемкости восстанов-
ления работоспособного состояния элемента (устрой-
ства) МобДЦ или дата-центра в целом на k-ом шаге 
его функционирования [4, 26]. 

При этом текущие совместные ПРВ имеют 
типовую размерность NxМxТ (N – количество 
учитываемых показателей надежности МобДЦ, М 
– число состояний этих показателей надежности, Т 
– число временных отсчетов (шагов) оценки пока-
зателей надежности МобДЦ). Такой подход связан 
с использованием процедуры непосредственного 
N-кратного (по числу показателей) интегрирования 
совместной ПРВ размерности NxМxТ, что, в свою 
очередь, приводит к ситуации, называемой в мате-
матике «проклятием размерности».

Предлагаемая методика оптимальной оценки 
надежности МобДЦ, основанная на методах теории 
фильтрации, позволяет в отличие от общепринятых 
методов значительно сократить размерность задачи 
оценки, предполагая наличие процедуры, состоящей 
из двух стадий:

Первая стадия – применение математической 
модели смены состояний показателей надежности 
МобДЦ в виде управляемых цепей Маркова в форме 
разностных стохастических уравнений, как пред-
ложено в работе [26], что позволяет свести размер-
ность задачи к NxМx2. Эта математическая модель 
формально включает три базовых уравнения для 
описания процесса смены состояний любого n-ого 
из N показателей надежности МобДЦ (см. выра-
жение (1)):

                        (3)

                (4)

                      (5)

где уравнение (3) описывает смену состояния 
процесса, характеризующего отклонение конкрет-
ного n-го показателя надежности МобДЦ  
от требуемых значений на (k+1)-м шаге его функ-
ционирования, в котором:  – транспониро-
ванная диагональная квадратная матрица (порядка 
m) возможных значений отклонений конкретного n-го 
показателя надежности МобДЦ на (k+1)-м шаге, а 

 – вектор-столбец вспомогательных индика-
торов состояния отклонений любого n-го показателя 
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надежности МобДЦ, вводимый для математически 
корректной записи динамики перехода отклонений 
данного показателя из состояния в состояние. 

Новизна предлагаемой в данной статье модели 
заключается именно в уравнении (4), описывающем 
состояния элементов вектора вспомогательных инди-
каторов, в котором ключевым компонентом является 

  – транспонированная и «гранулиро-
ванная» квадратная матрица (порядка m) вероятно-
стей перехода дискретной цепи Маркова, обуславли-
вающих смену состояний отклонений n-го показателя 
надежности МобДЦ на (k+1)-м шаге его функци-
онирования. В отличие от известных подходов, 
элементы данной матрицы получены с помощью 
методов гранулярных вычислений, позволивших 
устранить зашумленность исходных данных и целей 
оценки n-го показателя надежности (в нашем случае 
– в аспекте ремонтопригодности). Остальные компо-
ненты уравнения (4) – традиционные для математи-
ческих моделей такого класса:  – вектор-столбец 
значений индикаторов состояния отклонений n-го 
показателя надежности на предыдущем шаге;  
– вектор-столбец компенсационных добавок (прира-
щений) индикаторов состояния, элементы которого 
предназначены для компенсации нецелочисленной 
части выражения (4) [26]. 

Уравнение (5) является уравнением наблюдения за 
процессом (процессом смены состояний отклонения n-го 
показателя надежности МобДЦ, причем  – 
диагональная квадратная матрица (порядка m) наблю-
даемых значений процесса, а  – вектор белых 
шумов наблюдения с нулевым средним и матрицей 
дисперсии 

Вторая стадия – замена процедуры непосредствен-
ного N-кратного интегрирования совместной ПРВ 
показателей надежности размерности NxМx2 проце-
дурой однократного интегрирования N–1 условных по 
наблюдениям ПРВ  параметры каждой 
из которых (математическое ожидание и дисперсия 
ПРВ) определяются на основе оценочных значений 
показателей надежности МобДЦ и связывающих их 
аналитических выражений.

Таким образом, предлагаемая совокупность методов 
оптимальной оценки технической надежности МобДЦ, 
основанная на методах теории фильтрации, позво-
ляет осуществить переход к текущей и проактивной 
фильтрации (экстраполяции) отклонений числовых 
параметров и показателей надежности МобДЦ и 
к идентификации параметров условной по наблю-
дениям ПРВ значений показателей надежности с 
использованием оценочных значений отклонений этих 
показателей. При этом оптимальная по критерию 
минимального среднего квадратичного отклонения 
(МСКО) оценка значений отклонений ПН МобДЦ 
от требований осуществляется на основе тради-
ционных алгоритмов фильтрации (экстраполяции) 
Калмана [27]. 

Содержание этапов методики оценки 
надежности мобильных дата-центров в усло-
виях зашумленности исходных данных

Ключевые этапы оценки отдельных (в виде откло-
нений от требований) ЧПР  (выражение (2)), 
частных показателей безотказности (ЧПБ)  
долговечности (ЧПД)  и сохраняемости (ЧПС) 

 МобДЦ, этапы оценки частных вероятностно-
временных показателей надежности (ЧВВПН), интегри-
рованным по уровням безотказности (ЧВВПН

б
), долго-

вечности (ЧВВПН
д
), ремонтопригодности (ЧВВПН

р
) и 

сохраняемости (ЧВВПН
с
), а также оценки обобщен-

ного показателя надежности (ОПН) МобДЦ в усло-
виях зашумленности исходных данных, устраняемой 
с использованием методов гранулярных вычислений, 
представлены на рис. 1.

При этом ЧВВПН, интегрированные по уровням 
безотказности  долговеч-
ности   ремонтопригодности 

 и сохраняемости  
представляют собой каждый в отдельности совместную 
условную вероятность выполнения требований соот-
ветственно к отклонениям ЧПБ  ЧПД  
ЧПР  и ЧПС   Иными словами, пред-
ложенная методика, основанная на методах теории 
фильтрации (экстраполяции) Калмана, и использу-
ющая методы гранулярных вычислений для устра-
нения зашумленности исходных данных, позволяет на 
основе получаемых текущих и прогнозных оценочных 
значений ЧПР  оценочных значений ЧПБ 

 оценочных значений ЧПД  и 
сохраняемости  МобДЦ, а также на основе 
идентификации параметров условной по наблюде-
ниям ПРВ значений этих показателей и с исполь-
зованием этих их оценочных значений (отклонений 
этих показателей), получать текущие и прогнозные 
оценочные значения ЧВВПН на (k+1)-ом шаге функ-
ционирования МобДЦ.

При этом эти текущие и прогнозные оценочные 
значения ЧВВПН на (k+1)-ом шаге функционирования 
МобДЦ интегрированы по уровням безотказности

                  (6)

долговечности

                 (7)

ремонтопригодности

                     (8)

и сохраняемости

                  (9)
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Рис. 1. Этапы оценки частных ПН, ЧПБ, ЧПД, ЧПР, ЧПС, ЧВВПН и ОПН МобДЦ
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При этом процедура идентификации параметров 
условной по наблюдениям ПРВ значений показателей 
надежности с использованием текущих и прогнозных 
оценочных значений ЧВВПНб, ЧВВПНд, ЧВВПНр и 
ЧВВПНс (выражения (6)–(9)) МобДЦ, позволяет сфор-
мулировать оценочные значения обобщенного показа-
теля надежности (ОПН) в виде совместной условной 
вероятности выполнения требований к оценочным 
значениям отклонений показателей безотказности, 
долговечности, ремонтопригодности  и сохраняемости 
в виде:

(10)

где   
 и  – векторные оценки полу-

ченных с помощью гранулярных вычислений ЧПБ, 
ЧПР, ЧПД и ЧПС (в виде их отклонений от требо-
ваний) на (k+1)-ом шаге оценивания и требования к 
ним;   – 
оценочные значения условных вероятностей выпол-
нения требований к отклонениям показателей безот-

казности, долговечности и ремонтопригодности на 
(k+1)-ом шаге функционирования МобДЦ, опре-
деляемые при условии выполнения требований к 
отклонениям показателей сохраняемости МобДЦ; 

 – оценочные значения безусловной 
вероятности выполнения требований к отклонениям 
показателей сохраняемости на (k+1)-ом шаге функ-
ционирования МобДЦ.

Так, например, с учетом рассмотренного в выра-
жении (2) и полученного с помощью методов грану-
лярных вычислений состава вектора показателей ремон-
топригодности  оценочное значение условной 
вероятности выполнения требований к отклонениям 
показателей ремонтопригодности на (k+1)-ом шаге 
функционирования МобДЦ, определяемое при условии 
выполнения требований к отклонениям показателей 
сохраняемости МобДЦ, может быть записано в виде:

(11)

где    
 – оценки отклонения от требу-

емых значений среднего времени восстановления рабо-
тоспособного состояния элемента (устройства) МобДЦ 
или дата-центра в целом, отклонения коэффициента 
восстановления работоспособного состояния за отве-
денный промежуток времени, отклонения от требу-
емых значений интенсивности потока восстановления 
работоспособного состояния, отклонения от требуемых 
значений средней трудоемкости восстановления рабо-

Рис. 2. Пример варианта структурной схемы одной из ветвей устройства, предлагаемого к применению
 для оценки надежности МобДЦ в условиях зашумленности исходных данных
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тоспособного состояния элемента (устройства) МобДЦ 
или дата-центра в целом на (k+1)-м шаге его функ-
ционирования и требования к ним.  
– оценочные значения совместной условной вероят-
ности выполнения требований к отклонениям пока-
зателей ремонтопригодности на (k+1)-м шаге функ-
ционирования МобДЦ, определяемые при условии 
выполнения требований к отклонениям показателей 
сохраняемости МобДЦ;  – оценочные 
значения безусловной вероятности выполнения требо-
ваний к отклонениям показателей сохраняемости на 
(k+1)-м шаге функционирования МобДЦ.

На рис. 2 представлен пример варианта струк-
турной схемы одной из ветвей устройства, пред-
лагаемого к применению для оценки надежности 
МобДЦ в условиях зашумленности исходных 
данных, устраняемой с помощью методов грану-
лярных вычислений.

Предложенная схема призвана реализовать алго-
ритм текущей и прогнозной оценки одного из ПН 
МобДЦ, характеризующего аспект ремонтопригодности 
объекта такого класса и описывающего, например, 
отклонение от требуемых значений среднего времени 
восстановления работоспособного состояния элемента 
(устройства) МобДЦ на (k+1)-м шаге его функциони-
рования  который, по аналогии с типовым 
временем восстановления [6, 8, 9], является функ-
цией следующих параметров:

(12)

где:  – отклонение от требуемых значений 
среднего времени на отыскание отказа элемента МобДЦ 
(определение его места),   – отклонение от 
требуемых значений среднего времени на устранение 
отказа элемента (замену отказавшего элемента, регу-
лирование, при необходимости)  – откло-
нение от требуемых значений среднего времени на 
проверку (контроль) технического состояния элемента 
и заключительную операцию контроля работоспо-
собности оборудования дата-центра в целом (при 
необходимости) на (k+1)-м шаге функционирования 
МобДЦ.

Рассматриваемое устройство состоит из 
формирующего фильтра (ФФ) параметров 

 моделирующих 
(образующих) ПН  оптимального фильтра этих 
параметров, образующих ПН   устройства 
формирования оценочных значений  (оценок 
ПН) и подстановки их в качестве условных средних в 
условную по наблюдениям ПРВ  
значений ПН  на (k+1)-м шаге функциониро-
вания МобДЦ, а также устройства, реализующего 
процесс интегрирования (определения вероятностно-
временной меры соответствия данного ПН МобДЦ 
предъявляемым требованиям):

  
      (13)

Определение оценочных значений параметров, 
образующих частный ПН МобДЦ, значений частного 
ПН  и частной вероятностной меры надеж-
ности (частной вероятностно-временной меры соот-
ветствия)   на (k+1)-м шаге 
функционирования МобДЦ происходит следующим 
образом. На этапе моделирования ФФ параметров, 
образующих ПН   вырабатывают реали-
зации уравнения наблюдения за входящими в него 
частными параметрами надежности –  – 
отклонением от требуемых значений среднего времени 
на отыскание отказа элемента МобДЦ (определение 
его места),  отклонением от требуемых 
значений среднего времени на устранение отказа 
элемента (замену отказавшего элемента, регулиро-
вание, при необходимости), затрачиваемого на обра-
ботку запроса,   – отклонением от требуемых 
значений среднего времени на проверку (контроль) 
технического состояния элемента МобДЦ. 

Результаты наблюдений за параметрами процессов 
смены состояний ПН МобДЦ, характеризующих проце-
дуры отыскания отказа элемента   устра-
нения отказа элемента   и проверки (контроля) 
технического состояния элемента после восстанов-
ления  могут быть получены путем изме-
рений (наблюдений), проводимых на реально функ-
ционирующем МобДЦ, который подвергается опреде-
ленным испытаниям (например, в криокамере) либо 
путем прогнозного моделирования с помощью ФФ. 
Аппаратно-программным аналогом (прототипом) ФФ 
для моделирования процесса смены состояний ПН 
в условиях зашумленных исходных данных может 
выступать гранулярный вероятностный автомат, 
защищенный патентом РФ на изобретение [28].

На этапе оценки производится оптимальная филь-
трация наблюдаемых параметров надежности МобДЦ. 
Результатом этого этапа являются оценочные значения 
параметров, характеризующих среднее время на 
процедуры отыскания отказа элемента  
устранение отказа элемента  и проверки 
(контроля) технического состояния элемента после 
восстановления  на (k+1)-м шаге функци-
онирования МобДЦ. 

Этап определения значений оценок ПН МобДЦ 
заключается в определении на основе известных 
аналитических взаимосвязей между оцениваемыми 
параметрами   и  текущих 
и прогнозных (для k+1)-го шага функционирования 
МобДЦ) оценочных значений ПН  в соот-
ветствии с выражением: 

     (14)

Михайличенко А.В., Паращук И.Б. Этапы методики оценки надежности мобильных дата-центров ...
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которые затем в качестве условного среднего исполь-
зуются в условной по наблюдениям ПРВ значений 
этого ПН   Вид ПРВ суммы 
величин  тоже является 
нормальным [29].

В дальнейшем условная по наблюдениям ПРВ   
 с числовыми характеристи-

ками, полученными на основе оценочных значений 
ПН МобДЦ, используется на этапе определения 
вероятностно-временного частного ПН, например, 

 – вероятности выполнения 
требований к отклонениям среднего времени восста-
новления работоспособного состояния на (k+1)-ом 
шаге функционирования МобДЦ путем интегриро-
вания ее по пороговым значениям этого ПН (13) для 
нахождения меры надежности – пошаговой веро-
ятностной меры соответствия данного частного ПН  

 предъявляемым к нему требованиям на 
(k+1)-ом шаге функционирования МобДЦ.

Текущие и прогнозные значения частных ПН в 
виде вероятностной меры соответствия требованиям 
в дальнейшем путем свертки с использованием аппа-
рата условных вероятностей (10) образуют пошаговые 
оценочные значения ОПН МобДЦ (см. последний 
блок на рис. 1).

Важным элементом процедур оценки надеж-
ности МобДЦ в условиях зашумленности исходных 
данных, устраняемой с помощью методов грану-
лярных вычислений, является определение поро-
говых значений (допусков) параметров и показа-
телей надежности. Чаще это касается именно ПН 
МобДЦ, поскольку количество параметров безотказ-
ности, долговечности, ремонтопригодности и сохра-
няемости в системах, подобных МобДЦ, составляет 
десятки и сотни единиц (т. е. оценивание меры соот-
ветствия параметров надежности своим допускам 
требует огромных вычислительных затрат). Помимо 
этого, применение ПН МобДЦ позволяет проводить 
сравнительное оценивание систем их технического 
обслуживания и ремонта, поскольку одинаковые ПН 
МобДЦ систем могут выступать функциями различных 
параметров надежности. Исходя из этого, в работах 
[30–32] предложен подход к обоснованию пороговых 
значений показателей качества и надежности сложных 
систем, основанный на том, что известны требования, 
предъявляемые пользователем к внешним свой-
ствам системы, в частности, требования по надеж-
ности, задаваемые суперсистемой. Опираясь на эти 
требования и используя выражения, аналитически 
связывающие компоненты глобальной системы ПН и 
локальных систем ПН (т. е. зная взаимосвязь внут-
ренних аспектов надежности МобДЦ – безотказ-
ности, долговечности, ремонтопригодности и сохраня-
емости), применяя достаточно строгие математические 
методы факторизации, функциональной и параме-
трической декомпозиции требований к обобщенным 
показателям качества и надежности, в работе [32] 

предложен общий алгоритм обоснования пороговых 
значений частных показателей качества и надеж-
ности сложных систем в виде абсолютных значений. 
В соответствии с принятой в работе [32] иерархией 
глобальной системы показателей качества и надеж-
ности и делением ее на локальные системы показа-
телей качества и надежности, алгоритм основан на 
выполнении итеративной многоэтапной процедуры, 
включающей этапы определения пороговых значений 
показателей качества и надежности сложных систем 
такого класса.

Данный алгоритм вполне применим для обосно-
вания пороговых значений ПН сложного и управ-
ляемого МобДЦ с учетом иерархии системы ПН и 
делением ее на глобальную систему ПН, характе-
ризующую внешние аспекты надежности (уровень 
технической надежности, требуемый пользователю, 
заказчику МобДЦ) и локальные системы показа-
телей безотказности, долговечности, ремонтопригод-
ности и сохраняемости, причем рассматриваемые 
для различных отдельных инфраструктур МобДЦ: 
программной, вычислительной (серверной), хранения 
данных, телекоммуникационной и инженерной [4].

Зная числовые требования к абсолютным значе-
ниям ПН МобДЦ и требуемую вероятность их дости-
жения, нетрудно определить требования к откло-
нениям этих показателей от допустимых значений.

Заключение

Таким образом, исследованы теоретическая возмож-
ность и перспективы практического применения методов 
гранулярных вычислений для устранения зашум-
ленности исходных данных в рамках единой мето-
дики оценки надежности мобильных дата-центров, 
а также возможности и перспективы использования 
для подобных задач традиционных, но модифици-
рованных с учетом результатов предварительного 
информационного гранулирования, математических 
моделей на основе дискретной цепи Маркова в соче-
тании с алгоритмами фильтрации (экстраполяции) 
Калмана. 

Предложены и обоснованы физическая и мате-
матическая сущность и содержание этапов  мето-
дики оценки частных и обобщенного вероятностно-
временных показателей надежности мобильных 
дата-центров в условиях априорной зашумленности 
исходных данных, устраняемой с  использованием 
методов гранулярных вычислений. 

Практическое применение предложенной мето-
дики позволит повысить достоверность проактивной 
оценки показателей, характеризующих различные 
аспекты безотказности, долговечности, ремонтопри-
годности и сохраняемости мобильных дата-центров, 
создавая тем самым предпосылки для повышения 
качества процесса контроля и регулирования общей 
технической надежности систем такого класса.
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