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Рассматриваются вопросы оценки 
помехозащищенности каналов управления с время-
частотной модуляцией в условиях постановки 
имитационных помех. Представляются результаты, 
характеризующие вероятностный показатель 
эффективности блокирования каналов управления 
вне сеанса связи. Даются предложения по 
практическому использованию полученных ре-
зультатов.

This work covers the issues related to the evaluation of 
time-frequency modulation control channels interfer-
ence immunity in deception jamming environment and 
represents the results defining the probabilistic efficien-
cy of blocking radio communication channels in out-of-
communication session conditions. The work offers solu-
tions to enable practical use of the achieved results.

Помехозащищенность каналов управления с времячастотной 
модуляцией

Timefrequency modulation control channels interference immunity

Стремительное развитие кибернетических технологий 
способствовало активному использованию автономных 
робототехнических устройств (АРТУ) в различных 
сферах деятельности человека. Очевидно, что приме-
нение АРТУ оправдано в условиях, связанных с риском 
для жизни, в первую очередь в интересах силовых 

структур и ведомств. Все чаще на АРТУ возлагают 
задачи первостепенного значения, решение которых 
обеспечивает достижение успеха в поставленных целях 
[1, 2]. 

В настоящее время функционирование большинства 
АРТУ предполагает их связь с оператором посред-
ством каналов управления, которые, по мнению военных 
специалистов [3], являются их «ахиллесовой пятой». 

Действительно, использование для этих целей воло-
конных кабелей существенно ограничивает функци-
онал АРТУ, а наличие радиоканала открывает возмож-
ность для деструктивных воздействий на их систему 
управления [4].

Таким образом, обеспечение помехозащищенности 
радиоканалов управления является доминирующим 
фактором, определяющим эффективность функцио-
нирования АРТУ в целом.

Интересными видятся результаты исследования 
данного вопроса, представленные в [5]. Кроме того, 
данная проблема рассматривались в [6, 7, 8]. Однако 
продолжающееся совершенствование форм и методов 
применения АРТУ требует уточнение полученных 
результатов и проведения дальнейшего исследования 
в данном направлении. 

В частности, анализ подходов к организации управ-
ления АРТУ, представленный в [9], показал, что исполь-
зуемый в них алфавит команд достаточно ограничен. 
Это позволяет применить для их кодировки сигналы 
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частотной модуляция (манипуляция) [10], в том числе 
и сигналы время-частотной модуляции (ВЧМ). 

Однако само наличие радиоканала делает АРТУ 
уязвимыми к любому роду деструктивным воздействиям 
преднамеренного или случайного характера. При этом 
специалисты радиоэлектронной борьбы считают, что 
наиболее продуктивным видится воздействие на канал 
посредством имитационных помех (ИП) [11], приво-
дящее не только к нарушению процесса доведения 
команд, но, при определенных условиях, обеспечи-
вающее перехват управления АРТУ [2]. 

В этом случае достаточно сложно выявить явные 
признаки внешнего негативного воздействия на канал, 
что существенно затрудняет своевременное принятие 
мер противодействия. Именно поэтому постановку ИП 
относят к наиболее эффективному виду деструктив-
ного воздействия на АРТУ [12]. 

Детальный анализ характера различных подходов к 
нарушению работы каналов управления АРТУ показал 
[2, 4–8, 12], что постановка ИП будет осуществляться 
как непосредственно в ходе сеанса связи, так и вне 
его. Результатом воздействия ИП может явиться или 
полная блокировка канала управления или же имито-
навязывание АРТУ ложной информации. При этом 
сам подход к реализации указанных форм деструк-
тивных воздействий в этих случаях будет различным. 
Настоящая статья посвящена вопросам оценки поме-
хозащищенности каналов управления с ВЧМ в усло-
виях воздействия ИП вне сеанса связи.

Согласно [11], блокирование канала с ВЧМ опре-
деляется таким состоянием, при котором в нем невоз-
можно прохождение информации в связи с временным 
совпадением помехи и сигнала в пределах одной из 
разрешенных позиций на длительности интервала 
приема команд. 

Следовательно, сущность постановки ИП при 
блокировании радиоканала вне сеанса связи сводится 
к излучению последовательности импульсов, анало-
гичных по структуре информационным сигналом, с 
целью обеспечения указанного совпадения. Именно 
поэтому помехозащищенность каналов управления 

с ВЧМ в условиях воздействия ИП, приводящих к их 
блокированию, целесообразно оценить по показателю 
вероятности непрохождения (прохождения) полез-
ного сигнала. 

При периодической блокировке радиоканала с ВЧМ 
данный показатель будет определяться аддитивной 
сверткой (  – оператор аддитивной свертки)  – 
вектора вероятностей выбора разрешенных состояний 
и  – вектора вероятностей непрохождения 
сигнала при условии  ложных запусков:

                                                (1)

где  – количество попыток воздействия ИП; а 
В рассматриваемой ситуации помехозащищенность 

радиоканала с ВЧМ определяется вероятностью прохож-
дения сигнала управления в период воздействия ИП. 
Поскольку качество постановки ИП каналам с ВЧМ 
определяется числом возможных состояний выбора [11], 
то количественно эффективность процесса деструк-
тивного воздействия, представленного формулой (1), 
можно выразить посредством временных интервалов, 
распределенных по равномерному закону, в пределах 
которых периодически обеспечивается полное блоки-
рование:

                                                           (2)

где  – длительность ИП (в общем случае может не 
совпадать с длительностью информационного сигнала);   

 – число разрешенных комбинаций;  – временной 
интервал приема команд.

Полагая, что интенсивность потока сигналов управ-
ления ниже интенсивности ИП, направленных на блоки-
рование радиоканала, то можно полагать следующее. 
Полезный сигнал передается равновероятно для любой 
из разрешенных позиций в пределах  поэтому плот-
ность распределения моментов его передачи будет равна:

                                                                             (3)

Рис. 1. Сущность процесса блокировки радиоканала
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Тогда для рассмотренных условий в качестве критерия 
блокировки канала целесообразно определить событие, 
при котором длительность сигнала  будет превышать 
свободный промежуток между интервалами полного 
блокирования канала  [12, 13]. На рис. 1 представлено 
графическое пояснение физической сущности блоки-
рования канала.

Очевидно, что полное блокирование наступает при 
условии  т.к. в этом случае независимо от началь-
ного положения сигнала он попадает под ИП.

Определим плотность распределения интервала   
 в соответствии с [13]:

                                                  (4)

где
  

– математи-

ческое ожидание интервала непораженной передачи 
сигнала между блокировками радиоканала.

С учетом (2) плотность распределения интервала 
времени  запишем как

  (5)

Тогда эффективность постановки ИП будет опре-
деляться вероятностью их совпадения с сигналом, т.е. 
с моментами блокирования канала:

(6)

На рис. 2 представлена зависимость  от соотно-
шения   полученная в соответствии с формулой 
(6) при исходном значении 

Анализ полученных результатов позволяет сделать 
следующее заключение.

Каналы с ВЧМ обладают достаточно высокой поме-
хозащищенностью по отношению к ИП, направленным 
только на их блокирование вне сеанса связи. 

В частности, вероятность блокирования равная 0,3 
обеспечивается при перекрытии помехой не менее 40% 
временного интервала, выделяемого для приема команд. 
В то же время вероятность на уровне 0,5 возможно 
достичь только при перекрытии не менее 67% указан-
ного интервала. Такой режим предполагает высокую 
интенсивность излучения помех, снижающую скрыт-
ность самого факта их постановки. В результате для 
систем мониторинга открывается возможность выяв-
ления не только особенностей характера деструк-
тивного воздействия [14], но и структуры помеховых 
сигналов, что позволяет дополнительно принять орга-
низационные меры помехозащиты каналов управления. 
При наличии гауссовых помех в канале целесообразно 
использовать корреляционные методы обработки [15, 
16], для выделения полезных сигналов на фоне шумов.

По мнению авторов интересным видится применение 
управляющих сигналов, сформированных в негармо-
нических базисах [17], но это направление является 
предметом последующих исследований.
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