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Постановка задачи формирования группового ключа 
по открытым каналам связи с ошибками

Statement of problem key sharing for group legal users 
on public noisy channels

Рассматриваемые нами модель канальной 
связности объектов связи и нарушителя, 
математическая модель источника, модель 
нарушителя, протокол формирования 
группового ключа представляются  
как процесс формирования группового 
ключа по открытым каналам связи  
с ошибками. Предлагается использовать 
модели случайного кодера  
и детерминированного декодера  
для формирования ключа трех объектов 
связи. Для оценки качества процесса 
предложены показатели качества  
и требования к сформированному 
групповому ключу.

The proposed model to canal coherence legal 
users and eavesdropper, mathematical model  
of the source, model of the eavesdropper,  
key agreement protocol for group legal users  
introduce as process of the key sharing  
for group legal users on the of public noisy  
channels. It is offered use the models casual  
encoding device and deterministic decoding 
device for key sharing three legal users.  
For estimation quality process are offered  
factors quality and requirements to formed  
group key.
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кандидат технических наук, доцент, 
Военная академия связи им. С.М. Буденного,
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Рассмотрим общее описание ситуации пере-
дачи информации по каналу. Имеется один пере-
датчик (кодер) у объекта связи (ОС) А и три неза-
висимо работающих приемника (декодера) у ОС 
В, С и нарушителя E, на входы которых поступают 
выходные сигналы разных каналов (рисунок).

На кодер ОС А поступают сообщения g  от 
источника G1, которые он должен передать одно-
временно приемникам 1, 2 и 3 (объекты связи В, 
С и нарушитель Е) таким образом, чтобы прием-

ники 1 и 2 могли восстановить с произвольно 
малой вероятностью ошибки сообщения G1, а 
нарушитель не имел этой возможности. 

Определение 1. Модель канальной связности  
(МКС) – совокупность, состоящая из источника 
G1 и кодера ОС А, приемников 1 ОС В, 2 ОС С,  
3 нарушителей Е и 3 каналов связи между выходом 
кодера и входами приемников.

Математическое описание представленного 
выше источника можно дать, используя его 
статистические характеристики. Пусть источник 
сообщений G1 описывается моделью дискрет-
ного стационарного источника без памяти [1]. 
Пусть алфавит источника задается ансамблем 

( ){ }G, p g , где G  – множество, состоящее из t  букв 
{ }tggG ,...,1= . Пусть источник в каждую единицу 

времени независимо выбирает i-ю букву из алфа-
вита с заданной вероятностью ( )igp  

и ( )
1

1.
t

i
i

p g
=

=∑

Пусть источник генерирует сообщение g, пред-
ставляющее собой последовательность длиной 
k  букв источника, причем kGg ∈ , где kG  – k-я 
декартова степень множества G. Число после-
довательностей источника 0M  равно:

kt=0M .                             (1)

Вероятность последовательности g  равна:

( ) ( )( )∏
=

=
k

i

igpgp
1

,                               (2)

где ( )ig  – i-й элемент последовательности g . 
Далее будем полагать, что источник инфор мации 

стационарен, т.е. вероятности двух одинаковых 

Ключевые слова: протокол формирования 
ключа – key generation protocol; конструктивная 
модель – structure model; групповой ключ – 
batch key; канальная связность – connectivity.
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Модель канальной связности ОС А, В, С и нарушителя Е

последо вательностей, одна из которых занимает 
временные позиции ( ) ( )kgg ,...,1 , другая – временные 
позиции ( ) ( )jkj gg ++ ,...,1 , где j – произвольное число, 
равны:

( ) ( )( ) ( ) ( )( ) ( )1 1,..., ,..., .k j k jp g g p g g p g+ += =
 

                                                                                        (3)

Стационарные случайные последовательности 
обладают эргодическим свойством [1]. Сделаем пред-
положение, что все каналы связи в МКС описыва-
ются моделями дискретных симметричных каналов 
связи без памяти (ДСК). Совокупность, состоящая 
из двух каналов с общим входом (выход кодера) и 
выходами (входы приемников 1, 2), описывается 
моделью дискретного широковещательного канала 
без памяти (ДШКБП) [2].

Передача сигналов по ДШКБП определяется 
двумя составляющими каналами ДШКБП с общим 
входным алфавитом X, выходными алфавитами Y  
и M  и матрицами переходных вероятностей 

{ } { } ,,)/(,)/( XxxmpPxypP ∈== 21
 MmYy ∈∈ , . 

Алфавиты X, Y и M конечны и для любых последо-
вательностей nnn MmYyXx ∈∈∈ ,, , 

nnn MmYyXx ∈∈∈ ,, , где nX , nY , nM  
– декартовые n-е степени множеств X , Y , M, соот-
ветственно.

 
( ) ( ) ( ) ( )( ) ( ) ( ) ( )

1 1

/ / , / / ,
n n

i i i i

i i

p y x p y x p m x p m x
= =

= =∏ ∏       (4)

где ( ) ( ) ( )iii myx ,,  – i -й элемент последовательности 
myx ,, , соответственно. 

Определение 2. Канал связи между выходом кодера 
ОС А и входом приемника 3 нарушителя Е назы-
вается каналом перехвата (КП).

Передача сигналов по КП определяется вход- 
ным конечным алфавитом X, выходным алфави- 
том Z  и матрицей переходных вероятностей 

{ } ZzXxxzpP ∈∈= ,,)/(3 . Для любых последова-
тельностей nn ZzXx ∈∈ , , где nX  и nZ  – декар-
товые n-е степени множеств X и Z: 

                                

(5)

где x(i), z(i) – i-й элемент последовательности , ,x z
соответственно. 

Составляющие ДШКБП и КП являются неза-
висимыми каналами:

     (6)

Пусть алфавиты источника G1, входа и выхода 
ДШКБП и КП совпадают.

Пусть задано достаточно большое n. Необхо-
димо построить код для передачи информации по 
ДШКБП. Рассмотрим код, для которого кодер явля-
ется тождественным отображением на множестве 
кодовых слов (КС). Код задается множествами КС 
и декодирующими отображениями, а не кодерами и 
декодерами [3]. Для передачи информации исполь-
зуем случайный кодер. Выберем из множества после-
довательностей на входе ДШКБП nX  множество 
КС V, причем это множество представляет собой 
высоковероятное множество типичных последо-
вательностей [4]. Пусть J мощность V  не более:

( ) ( ),// )()(∏
=

=
n

i

ii xzpxzp
1
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( )( ); ;2n F X Y MJ V τ−= < ,                           (7)

где ( )MYXF ;;   – средняя совместная информа- 
ция ДШКБП [2], τ  – некоторое положительное 
число ( )0τ > .

V  задает на nX  некоторый ( )1ε,n  код со скоро-
стью:

( ) τ−< MYXFR ;; .                           (8)

Для ( )1ε,n  кода обеспечивается средняя веро-

ятность ошибочного декодирования не более 1ε , 
0>1ε . Разделим V  на 0M  непересекающихся 

подмножеств iÑ  равной мощности, где 0M  – общее 
число последовательностей G1 и 01, 2,...,Mi = . Тогда 
D  – мощность любого iÑ :

0M
JD = .                           (9)

Согласно теореме о высоковероятных множе-
ствах [4] для больших n  распределение вероят-
ностей на элементах V  близко к равномерному 
и ( )VP  – вероятность ( )1n,ε  кода близка к 1, т.е. 
для сколь угодно малого ρ, 0ρ > :

( ) 1P V ρ> − .                         (10)

Тогда распределение вероятностей на 
элементах iÑ  близко к равномерному. Коди-
рование ОС А случайным кодером осущест-
вляется следующим образом. За каждым i -м 
сообщением G1 ig  закрепляется соответству-
ющее iÑ . Если на выходе G1 появляется ,ig
тогда кодер выбирает iÑ . Затем с вероятностью 1

D
  

выбирает из последовательностей принадлежа- 
щих iÑ , КС и отправляет его на вход ДШКБП (и 
КП). Кодирование задает распределение веро-
ятностей на Xn:

 
( )

( )
0

0

M

1

1 , äëÿ âñåõ ,ãäå 1,...,M ,

0, äëÿ âñåõ î ñòàëüí û õ .

i i

i
i

p g x C i
D

p x
x C

=

 ∈ == 
 ∉




    (11)

Если задан код, тем самым, задано как множе-
ство КС, так и правило, по которому приемники 
принимают решение о переданном КС. Деко-
дирование может осуществляться следующим 
образом. Объекты связи В и С, зная множе-
ства iÑ , где 1,2,...,M , выбирают 

iÑ  в каче-
стве соответствующих решающих областей 

0, , 1,...,Mn n
i iS Y Q M i⊆ ⊆  = .

Пусть 1V  – ансамбль решений, который 
можно рассматривать как результат отображения 
ансамбля Yn на выходе первого составляющего 
канала ДШКБП в множество решающих обла-
стей Si,..., 0MS . Каждая nYy ∈  однозначно опре-
деляет решение 1v V∈  по правилу:

           
(12)

Пусть W – ансамбль решений, который можно 
рассматривать как отображение ансамбля Mn на 
выходе второго составляющего канала ДШКБП в 
множество решающих областей Qi,..., 0MQ . Каждая 

nMm ∈  определяет решение w ∈ W по следую-
щему правилу:







∉

=∈
=

=
+ .  åñëè,

,M,...,, åñëè,
0

0

M

M

0



1
1

1

i
i

ii

Qmw

iQmw
w        (13)

Для ДШКБП необходимо ввести совместный 
ансамбль решений. Для каждого кодового слова 

0, 1,...,Miu i =  определим совместную решающую 
область iL , которая объединяет , ,n n

i iS Y Q M⊆ ⊆
т.е. iii QSL ∪= .

Пусть J1 — совместный ансамбль решений, 
который отображает совместный ансамбль YnMn 
всех пар последовательностей на выходах ДШКБП 
в множество решающих областей Li,..., 0ML . Каждая 
пара ( ) nnMYmy ∈,  определяет решение 1j J∈  по 
следующему правилу:

( )

( )
0

0

0
M

M 1
1

1 , åñëè , 1,...,M ,
1

1 , åñëè  .

i i

i
i

j y,m L i
j

j y,m L+
=

∈ =
= 

∉




        (14)

Определим вероятность правильного декоди-
рования ï äÐ . После передачи КС полная группа 
событий определяется согласно выражению:

, (15)

где ( )
0M

1

Pr i
i

y,m L
=

 
∉ 

 


 – вероятность принятия 

решения 1+0Mj  согласно (14).
Декодирование осуществляется независимо на 

выходе каждого составляющего канала ДШКБП 

0

0

0
M

M 1
1

, åñëè , 1,...,M ,

, åñëè  .

i i

i
i

v y S i
v

v y S+
=

∈ =
=  ∉




( ) ( )
0 0M M

1 1

Pr Pr 1i i
i i

y,m L y,m L
= =

   
∉ + ∈ =   
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(см. (13) и (12)), и ОС В и С, зная множества iÑ , 
где 01, 2,...,Mi = , выбрали эти множества iÑ  в каче-
стве своих соответствующих решающих областей 

0, , 1,...,Mn n
i iS Y Q M i⊆ ⊆  = , тогда согласно (10):

( ) ( )
0M

2

1

Pr 1 1i
i

y,m L
=

 
∉ < − − ρ 

 


.                             (16)

Для вероятности ( )
0M

1

Pr i
i

y,m L
=

 
∈ 

 


  согласно 

(14) можно записать:

( )
0M

1

Pr i î ä ï ä
i

y,m L Ð Ð
=

 
∈ = + 

 


,                            (17)

где ï äÐ , î äÐ  – вероятность правильного и ошибоч-
ного декодирования ( )1ε,n  кода, соответственно, 
причем 1î äP < ε . Тогда искомая ï äÐ  равна:

( )2
11ï äP ≥ − ρ − ε .                             (18)

Выход КП для нарушителя Е при использовании 
случайного кодера представляется случайным 
выбором сообщения G1, что соответствует случай-
ному выбору кодового подмножества, и равно-
мерным распределением входной последователь-
ности на входе КП при условии выбора сообщения 
G1. В этих условиях общая постановка задачи 
формирования общего ключа (K ) трех ОС по 
открытым каналам связи с ошибками сводится 
к следующему. Необходимо выработать ключ 
(K) для группы из трех ОС, передавая данные по 
ДШКБП и КП. Требуется обеспечить формиро-
вание группового K с высокой надежностью для 
ОС и обеспечить заранее заданный низкий уровень 
информации об K для нарушителя. Нарушитель 
может только контролировать информацию на 
выходе КП. После передачи КС ОС обладают 
некоторой информацией в виде последовательнос- 
тей на входе ДШКБП и двух его выходах в виде 
КС Vxx ∈,  для ОС А и принятых nYyy ∈,  
для ОС В и nMmm ∈,  для ОС С. Они могут 
быть коррелированы между собой и начальными 
данными нарушителя в виде nZzz ∈, . Предпо-
лагается, что Е знает полное описание действий, 
выполняемых ОС, параметров кода ( )1ε,n  и 1G . 
Переданная и принятые последовательности не 
могут быть использованы для формирования K, 
так как в составляющих ДШКБП могут возни-
кать ошибки, и требуют коррекции с исполь-
зованием метода декодирования. Переданная 
и декодированные последовательности могут 
быть выбраны в качестве K ОС. В общем виде 
для большого n  протокол формирования K 

представляет следующую последовательность 
действий: 

1. Объект связи А с использованием G1 гене-
рирует , ,k

i ig g G∈ где 01,...,M .i =  
2. Объект связи А с использованием случай-

ного кодера ставит в соответствие k
ii Ggg ∈,  КС 

Vxx ∈, . 
3. Объект связи А подает Vxx ∈,  на входы 

ДШКБП (и КП) и передает его. 
4. Объект связи В принимает nYyy ∈, . ОС С 

принимает nMmm ∈, . Е принимает nZzz ∈, . 
5. Объект связи В по правилу декодирования 

приемника 1 принимает решение о переданном 
КС. Если ,iy S∈  где 01,...,Mi = , приемник 1 
выносит решение о ig  (с вероятностью более, 
чем 1 ρ− ). В результате ОС В получает kGgg ∈',' . 
Если iSy ∪∉  – отказ от декодирования. Объект 
связи С по правилу декодирования приемника 2 
принимает решение о КС. Если ,im Q∈  где i = i 
= 1,...,M0, приемник 2 выносит решение о ig (с 
вероятностью более, чем 1 ρ− ). В результате ОС 
В получает kGgg ∈'','' . Если iQm ∪∉  – отказ от 
декодирования. 

6. С вероятностью более чем (1-p)2 
kGgg ∈','  

выбирается в качестве K ОС В, kGgg ∈'',''  выби-
рается в качестве K ОС С и kGgg ∈,  выбирается 
в качестве K ОС А. 

Рассмотрим основные показатели качества пере-
данного K. Качественно они сводятся к надежной 
передаче большого количества бит «хорошего» 
K при малой утечке информации к нарушителю 
Е. Выражение (16) показывает, что с вероятно-
стью, отличной от нуля, K могут быть не сфор-
мированы. Сформированные K могут не совпа-
дать, так как они передаются по составляющим 
ДШКБП с ошибками. Представляет интерес веро-
ятность совокупности этих событий. Обозначим 
ее εP . Очевидно, что εP  является дополнением 
к вероятности правильного декодирования ï äÐ , 
определенной в (18):

( )2
11 1 1ï äP Pε = − < − − ρ + ε .                         (19)

На выходе КП нарушитель Е получает свою 
версию переданного КС в виде nZz,z ∈ . Тогда 
вторым частным показателем качества сформиро-
ванного ключа целесообразно выбрать скорость 
получения информации о K нарушителем Е, которая 
представляет среднее количество взаимной инфор-
мации между kG  и nZ , отнесенное к длине КС  
n, и обозначается EI :

( )1 ;k n
EI I G Z

n
= .                        (20)
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Важно качество сформированного K в смысле 
близости распределения ансамбля K к равноверо-
ятному распределению вероятностей [5], которое 
сводится к близости распределения вероятностей 
букв K к равновероятному распределению вероят-
ностей букв K  [1, 3, 4]. Оно определяется парамет- 
ром Ω , который в общем случае равен [5]: 

( )2 0
1 1log M kH G
n n

Ω = − ,                          (21)

где ( )kGH  – энтропия ансамбля выбираемых 
последовательностей G1.

Определим «информационную» скорость 
формирования K.

Определение 3. Число 3H  называется скоростью 
формирования ключа трех ОС, если для большого
n  и для сколь угодно малых 02 >ε 0, 03 >ε 0, 04 >ε 0 и 

05 >ε  0 при использовании протокола формирования 
общего K трех О С в рамках предложенной МКС 
формируется K, который удовлетворяет следующим 
требованиям:

2åP <ε ;                          (22)

3ε<EI ;                         (23)

4εΩ < ;                         (24)

( )3 5
1 kH H G
n

ε< + .                        (25)

Очевидно, что в требовании (22) 2å  с учетом 
(19) равна:

 
( )2

2 11 1ε ε= − − ρ + .                         (26)

Анализ протокола формирования K для трех 
ОС в рамках МКС с учетом определения 3H  
показывает, что он сводится к передаче сооб-
щений по ДШКБП таким образом, чтобы при 
максимально достижимой 3H  нарушитель не 
мог восстановить посылаемое сообщение. Для 
этого необходимо задать рамки изменения 
скорости кода R, как управляемого ОС А пара-
метра выбираемого ( )1n,ε  кода для любого 0ε >  
в пределах:

 
( )2 0

1 log M R
n

ε− < .                        (27)

Тогда задача исследования сводится к опреде-
лению максимально достижимой величины 3H  
при максимально возможном R.

Таким образом, в статье произведена поста-
новка задачи формирования группового ключа. 
Предложена МКС, математическая модель источ-
ника, нарушителя (КП, его знания). Предлага-
ется использовать модели случайного кодера и 
детерминированного декодера ( )1n,ε  кода. Для 
большого n  представлен протокол формиро-
вания общего K из 6 шагов. Предложены пока-
затели качества сформированного K. Опреде-
лена «информационная» скорость формирования 
K, представляющая собой скорость формиро-
вания шифрключа для трех ОС 3H . Сформули-
рованы и обоснованы требования к K. Разра-
ботанная МКС, выполнение во времени ОС 
шагов протокола формирования K трех ОС пред-
ставляется как процесс формирования K трех 
объектов связи. Задача исследования опреде-
ляется поиском максимальной 3H  при макси-
мальной скорости кода R.
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