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В статье показана необходимость создания 
универсальной вычислительной сетевой платформы на 
отечественной элементной базе с целью обеспечения 
информационной безопасности. Представлены 
предложения по повышению производительности 
универсальной вычислительной сетевой платформы, 
рассмотрен вариант. Рассмотрены предложения по 
импортозамещению. 

The necessity of creating a universal computing network 
platform based on the domestic element base in order 
to ensure information security is shown. The proposals 
for improving the performance of a universal computing 
network platform are presented, an option is considered. 
Proposals for import substitution were considered.

Проблемы разработки универсальной гетерогенной
вычислительной сетевой платформы на базе отечественных 

технологий

Problems of developing a universal heterogeneous computing network platform
based on domestic technologies

Современное развитие системы управления госу-
дарством и промышленности, экономики во многом 
зависит от степени развития электронной компо-
нентной базы (ЭКБ), которая является основой постро-
ения цифровой системы управления государством и 
цифровой экономики. 

В настоящее время развитие процессов управ-
ления требует от всех элементов, входящих в систему 
управления (СУ) в первую очередь оперативности и 
устойчивости при решении задач управления долж-
ностными лицами органов управления (ДЛ ОУ) при 
помощи системы поддержки принятия решения (СППР). 
При реализации информационного процесса между ДЛ 
ОУ различных уровней, находящихся на различных 
пунктах управления и узлах связи, возрастает роль 
технических средств обеспечения – системы связи 
(коммутаторы, маршрутизаторы, мультиплексоры, 
концентраторы и другое) и системы автоматизации 
(АРМы, межсетевые экраны, сервера, комплексы 
средств автоматизированного управления и другое). 

К реализуемому ДЛ ОУ процессу управления предъ-
является несколько других основных требований по 
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устойчивости, непрерывности, оперативности, скрыт-
ности и адекватности.

Так как в контур управления входят средства связи 
и автоматизации как обеспечивающие системы, то 
к ним тоже предъявляются требования и с точки 
зрения построения систем, и с точки зрения реали-
зации информационного процесса в интересах ДЛ ОУ. 
К информационному процессу предъявляются требо-
вания по производительности (для вычислительных 
систем), пропускной способности (для телекоммуни-
кационных систем), достоверности и информационной 
безопасности. Информационный процесс реализу-
ется через поток данных и имеет разную структуру 
(класс задач). Каждый поток данных имеет имя как 
при ветвлении, так и при объединении, которое (имя) 
отражает его содержание.

При разработке универсальной гетерогенной вычис-
лительной сетевой платформы и реализации инфор-
мационного (вычислительного) процесса необходимо 
обеспечить требуемую производительность и универ-
сальность решения информационных и расчетных 
(моделирования) задач (ИРЗ). Универсальность в ходе 
информационного процесса (решения ИРЗ) заключа-
ется в поиске и определении входного потока (ИРЗ), 
схожего с ранее решаемой задачей (классом задач). 
Реализация указанных требований во многом зависит 
от технологий и элементной базы и требует, в конечном 
счете, производительности.

Анализ проблемы обеспечения требований к произ-
водительности и универсальности гетерогенной вычис-
лительной сетевой платформы показал сложность 
выполнения указанных требований. В общем случае 
требования универсальности (при сложности вход-
ного потока – разнотипных решаемых (моделиру-
емых) информационных и расчетных задач, а также 
алгоритмической структуры (следование, ветвление, 
цикл)) и высокой производительности являются техно-
логически сложно совместимыми аспектами. Нужно 
учитывать, что производительность современных 
вычислительных систем зависит как от электронной 
компонентной базы (ЭКБ), архитектуры (топологии) 
вычислительной платформы, так и от схемотехниче-
ских решений при построении платформы, а также 
от  архитектуры вычислительных узлов, организации 
и объема оперативной памяти, пропускной способ-
ности каналов информационного обмена и т.п. Кроме 
того, производительность современных вычисли-
тельных систем зависит и от структуры прикладных 
алгоритмов, возможностей системного программного 
обеспечения (ПО) эффективно управлять процессами 
вычислений. Поэтому перспективным направлением 
является разработка вычислительных платформ, 
способных к адаптации архитектуры и аппаратных 
блоков и особенностям прикладного ПО. Известно, 
что реальная производительность и точность вычис-
лений при решении одних и тех же прикладных задач, 
но с помощью различных алгоритмов, может суще-

ственно отличаться, при этом, если вычислительная 
система работает в многозадачном режиме, то требо-
вания эффективного управления ресурсами, удобство 
программирования и обеспечение надежности имеет 
ключевое значение. С учетом большого разнообразия 
прикладных алгоритмов и методов программирования 
в сочетании с высокими требованиями к реальной 
производительности вычислительных систем в мире 
компьютерных технологий сформировался устойчивый 
тренд к применению гетерогенных вычислительных 
структур как основой вклад в производительность, 
в структуру которых вносят процессоры-ускорители 
массово-параллельного типа, среди которых можно 
выделить платформы:

1. С большой памятью (т.н. Capacity-Bandwidth или 
СВ), функционирующие в режиме интенсивных обра-
щений к данным с плохой пространственно-временной 
локализацией в оперативной памяти, что характерно 
для задач обработки неоднородной информации, моде-
лирования сложных физических процессов и систем 
искусственного интеллекта;

2. Со встроенной памятью малого объема (т.н. Reduced 
Memory или RM), которая отличается малыми задерж-
ками и высокой пропускной способностью, что важно 
для решения задач потоковой обработки сигналов и 
распознавания изображений, информационной безо-
пасности и машинного обучения;

3. Высокой производительности (т.н. Compute Oriented 
или СО), ориентированные на вычислительные задачи 
с хорошей пространственно- временной локализацией 
данных в оперативной памяти, обладающие сложной 
иерархией кэш-памяти большого объема, но не очень 
высоким отношением пропускной способности опера-
тивной памяти и производительности процессора.

Перспективно создание вычислительных систем, 
способных к реконфигурации, с целью реализации 
отдельных требований перечисленных выше плат-
форм за счет эффективного сочетания возможностей 
массово-мультитредовых процессоров (для расши-
рения возможностей выбора параллельно исполня-
емых команд одной или нескольких программ). Муль-
титредовая архитектура решает проблему борьбы с 
простоями функциональных устройств процессора, 
возникающими из-за невозможности выполнения следу-
ющей команды, путем переключения на другой реги-
стровый файл, тем самым процессор получает другой 
контекст для продолжения вычислений, переходя к 
выполнению другого треда (процесса), векторных уско-
рителей (векторный процессор – это процессор, в 
котором операндами некоторых команд могут высту-
пать упорядоченные массивы данных – векторы), а 
также гиперконвергентных систем хранения данных 
(СХД)  высокой пропускной способностью, что явля-
ется приоритетной целью данного проектного пред-
ложения.

Предлагается вариант решения проблемы произ-
водительности универсальной гетерогенной вычис-
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лительной сетевой платформы. Анализ показывает, 
что функциональность многоядерных массово-муль-
титредовых процессоров, поддерживающих техно-
логию многопотоковой обработки асинхронных и 
синхронных потоков (тредов) над разными типами 
данных, может быть эффективно дополнена приме-
нением специализированных многоядерных уско-
рителей и реконфигурируемых модулей, ориен-
тированных на аппаратную поддержку сложных 
вычислительных операций. Поэтому перспективная 
универсальная вычислительная платформа, ресурсы 
которой адаптируются под специфические требо-
вания реализуемых алгоритмов, должна обладать 
возможностями аппаратно-программной реконфи-
гурации вычислительных ресурсов, так, чтобы на 
разных классах прикладных задач эффективно 
управлять долей пиковой вычислительной произ-
водительности, которая приходится на:

• MIMD мультитредовые микропроцессоры общего 
назначения;

• SIMD ускорители, связанные с микропроцес-
сорами общего назначения и специализированными 
высокоскоростными каналами (до 50 Гбайт/с) по схеме 
«каждый с каждым»;

• аппаратно-реконфигурируемы модули, которые 
объединяются в гетерогенную вычислительную среду с 
использованием шины РС1е 4.0 (30 Гбайт/с) и работают 
в общем НВМ адресном пространстве с MIMD и SIMD 
блоками (НВМ – это память с высокой пропускной 
способностью, состоящая из слоев, образующих 3D 
структуры кристаллов памяти, логических блоков 
ввода-вывода и интерфейсных контроллеров).

Для этого внутрикристальная сеть микропроцес-
соров и система каналов коммуникации и шин обмена 
данными образовывают иерархическую структуру, 
текущая конфигурация которой отражает особенности 
команд и структуру данных реализуемых прикладных 
алгоритмов. В таких системах большие перспективы 
имеет использование НВМ памяти, составляющей ядро 
иерархической сети обмена данными, что позволяет 
создавать высокопроизводительные сетевые процес-
соры, маршрутизаторы и контроллеры.

На базе универсальной вычислительной платформы 
возможна ее целевая доработка с использованием 
микросхем ASIC, позволяющих аппаратным способом 
реализовать наиболее критичные с точки зрения 
производительности части алгоритмов обработки 
данных. Основанные на ASIC варианты исполнения 
платформы могут использоваться для замены FPGA 
зарубежного производства. ASIC узлы будут иметь 
структуру массово-многоканальных СБИС, которые 
объединены внутрикристальной сетью с многоядер-
ными ARM процессорами и специализированными 
блоками-ускорителями, включая отдельные рекон-
фигурируемые узлы, реализующие сервисы защиты 
информации, маршрутизации и различные диагно-
стические функции.

Создание универсальной вычислительной плат-
формы требует разработки не только самих аппа-
ратных компонент, но и разработки среды програм-
мирования, специализированных библиотек, операци-
онных систем и создание интеллектуальной системы 
управления ресурсами для распределения поступа-
ющего потока задач и данных между вычислитель-
ными узлами платформы.

В рамках данного проектного предложения 
решение задачи управления предполагается выпол-
нить с использованием методов машинного обучения 
и создания мультиагентного диспетчера вычисли-
тельных ресурсов, состояние которых контролируют 
интеллектуальные агенты, синхронизирующие свои 
операции на общей «доске объявлений» в рамках 
расширенной концепции экстрамассивных вычис-
лений. Предлагаемое решение снижает сложность 
задачи управления, повышает надежность вычисли-
тельной среды и, как следствие, расширяет возмож-
ность ее использования в системах высокой степени 
готовности и производительности.

Решение данной проблемы – разработка универ-
сальной гетерогенной вычислительной сетевой плат-
формы на базе отечественных технологий, возможно. 
На основе универсальной гетерогенной вычислительной 
сетевой платформы предлагается разработать отече-
ственное IT-оборудование (телекоммуникационное), 
например, межсетевой экран (МСЭ), коммутатор, 
маршрутизатор и IP-АТС (концентратор).

Это связано со схемотехническими решениями  
сопряжения центрального, графического (и других) 
процессоров и уровнем передачи данных с памятью 
через общую шину (PCI), при этом обеспечивая 
пропускную способность, информационную безо-
пасность через систему обнаружения вторжения и 
межсетевого экранирования. При этом аппаратно-
программные решения при создании программно-
аппаратной платформы связаны с разработкой высо-
копроизводительного интеллектуального сетевого 
процессора, которые должны учитывать требования 
к информационному процессу не только по информа-
ционной безопасности, но и по производительности 
и пропускной способности. Платформа высокопро-
изводительного интеллектуального сетевого процес-
сора должна обеспечивать требования по устойчи-
вости  (надежности, живучести, разведзащищен-
ности, радиационной стойкости).

Вторая проблема разработки универсальной гете-
рогенной вычислительной сетевой платформы на базе 
отечественных технологий – это ее применимость 
для IT-оборудования, обеспечение функциональ-
ности изделия за счет архитектуры и программ-
ного обеспечения.

Рассмотрим на примере разработки маршрутиза-
тора. Конфигурация платформы для блока «маршру-
тизатор» – специализированные процессоры обработки 
данных или блоки с PIM архитектурой (processor in 
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memory), что радикально повышает эффективность 
вычислений в случае обработки неструктурированных 
данных, вызывающих нерегулярные интенсивные обра-
щения к оперативной памяти. Создание таких систем 
требует разработки высокоскоростных многопортовых 
маршрутизаторов, в которых эффективно реализуются 
функции трансляции виртуальных адресов при обра-
щении к памяти удаленных узлов (RDMA), а также 
контроль передаваемых данных в соответствии с требо-
ваниями информационной безопасности.

Учитывая вышесказанное, представляется перспек-
тивным создание универсальной платформы, в которой 
различные аппаратные модули будут интегрированы в 
реконфигурируемое виртуальное пространство вычис-
лений, образованное общим полем памяти, струк-
тура которого отражает особенности реализуемых 
прикладных алгоритмов. Такая платформа конфигу-
рируется под конкретное приложение и включает в 
себя вычислительные модули, конфигурация которых 
определяется особенностями ее применения и реали-
зуемыми прикладными алгоритмами. В платформу 
входят (вариант разработки), например:

• модуль на основе отечественного многоядер-
ного микропроцессора (например, Байкал ВЕ-М100 
на базе архитектуры ARM), включая:

– 8 ядер Arm Cortex А57 с частотой до 1.5 ГГц 
GPU;

– 8 ядер Arm Mali™-T628 с частотой до 750 МГц;
– Кэш L2: 1 МБ на кластер;
– Кэш L3: 8 МБ;
– Два канала памяти 64-bit DRAM DDR4-2400/

DDR3-1600 с поддержкой коррекции ошибок (ЕСС);
Энергопотребление до 35 W.
Встроенные интерфейсы:
– 2x1 Gb Ethernet (RGMII)
– 2 х 10 Gb Ethernet (10GBASE-KR/10GBASE-KX4)
– 3 x PCIe Gen.3 (8+4+4 линии)
– 2 x SATA 6G
– 4 x USB2.0
– 2 х USB3.0
• гибридный модуль на основе отечественного 

процессора NM6408 с ядрами архитектуры ARM и 
векторными ускорителями пиковой производитель-
ностью в 512 ГФЛОПС в широком температурном 
режиме работы.

• специализированные реконфигурируемые модули 
на базе ПЛИС (или FPGA зарубежного производ-
ства), реализующие функции.

Блок маршрутизатора состоит из двух взаимо-
действующих подсистем (называемых DATA (управ-
ляющий уровень) и CONTROL plains (передающий 
уровень)), которые, например, включают:

• модуль на основе отечественного многоядерного 
микропроцессора Байкал ВЕ-М100 на базе архитек-
туры ARM, включая

– 8 ядер Arm Cortex А57 с частотой до 1.5 ГГц 
GPU:

– 8 ядер Arm Mali™-T628 с частотой до 750 МГц
– Кэш L2: 1 МБ на кластер
– Кэш L3: 8 МБ
– Два канала памяти 64-bit DRAM DDR4-2400/

DDR3-1600 с поддержкой коррекции ошибок (ЕСС)
Энергопотребление до 35 W,
Встроенные интерфейсы информационного обмена:
– 2 х 1 Gb Ethernet (RGMII)
– 2 х 10 Gb Ethernet (10GBASE-KR710GBASE-KX4)
– 3 x PCIe Gen.3 (8+4+4 линии)
– 2 x USB3.0
• специализированные реконфигурируемые 

модули на базе FPGA зарубежного производ-
ства, реализующие интерфейсы межсетевого 
взаимодействия 2х8х 10 Gb Ethernet (10GBASE-
KR/10GBASE-KX4).

В настоящее время одна из государственных 
задач – это создание цифровой экономики. Задачи 
цифровой экономики возможно реализовать только 
на основе автоматизированной системы управления, 
которая строится на IT-оборудовании. При этом в 
настоящее время в производстве и при разработке 
IT-оборудования применяется импортная элементная 
база, что не гарантирует обеспечение информационной 
безопасности информационного процесса между орга-
нами государственного управления.

Стратегия создания и реализация цифровой экономики 
возможна на основе стратегии развития отечественной 
промышленной электроники и IT-оборудования. Для 
разработки и производства IT-оборудования необхо-
дима универсальная гетерогенная вычислительная 
сетевая платформа на базе отечественных техно-
логий и элементной базе.

Разработка универсальной гетерогенной вычисли-
тельной сетевой платформы на базе отечественных 
технологий позволит разработать не только маршру-
тизатор, но и другое оборудование, например, МСЭ, 
коммутаторы, IP-АТС, сетевые сервера, мультиплек-
соры и т.п.

Предлагаемые проекты по IT-оборудованию направ-
лены на то, чтобы до 2024 года разработать макеты 
и опытные образцы отечественного оборудования на 
основе российского процессора и другой элементной 
базы, а также схемотехнических решений, алгоритмов, 
программного обеспечения обработки данных на основе 
машинного обучения и искусственного интеллекта, 
позволяющие обеспечить решение задачи импор-
тозамещения. 

Создание многофункциональной масштабируемой 
универсальной сетевой платформы (УСП) на базе 
отечественной аппаратной платформы и модульных 
программно-аппаратных вычислителей направлено 
и ориентировано на решение задач маршрутизации, 
коммутации и межсетевого экранирования в сетях 
передачи данных.

Реализация данного проекта позволит решить 
следующие задачи:
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– практическая реализация технологий постро-
ения телекоммуникационного оборудования на уровне 
передовых разработок мировых конкурентов;

– обеспечение защиты информации в части системы 
обнаружения  вторжения, разграничения доступа к 
ресурсам сети передачи данных и, как следствие, 
выполнение пункта основных направлений иннова-
ционного развития по развитию системы управления 
и методов управления рисками, связанных с безопас-
ностью и надежностью процесса управления;

– создание/модернизация системы управления 
процессом на основе отечественного IT-оборудования;

– быстрое развитие решений «цифровой экономики».
– разработка универсальной сетевой платформы, 

обеспечивающей возможность использования плат-
формы как основы для  различного сетевого обору-
дования;

– радикальное импортозамещение на рынке сете-
вого оборудования;

– высокая реальная производительность за счет 
новых алгоритмов обработки потока данных в широком 
классе прикладных задач обработки больших объемов 
данных в реальном масштабе времени на основе машин-
ного обучения и искусственного интеллекта;

– встраиваемость УСП в существующую систему 
информационных технологий органов государствен-
ного управления.

В качестве испытательного полигона по внедрению 
УСП предлагаем использовать город Санкт-Петербург 
по территориальному признаку нахождения разра-
ботчиков проекта. 

Вывод

Общая оценка. Реализация проектного предло-
жения, включая создаваемое отечественное аппаратное, 
прикладное и системное программное обеспечение, 
может внести реальный вклад в процессы импорто-
замещения и создания принципиально новых конку-
рентоспособных на мировом рынке вычислительных и 
сетевых технологий, что будет способствовать уско-
рению научно-технологического развития цифровой 
экономики Российской Федерации. Предложения 
носят инновационный характер, так как опираются 
на современные технологии, методы управления ресур-
сами на основе алгоритмов машинного обучения и 
искусственного интеллекта. При этом интеллектуа-
лизация обработки данных должна осуществляться 
на различных уровнях: вычисления, коммутации, 
сетевом и абонентском. 
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