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В статье рассматриваются вопросы обеспечения 
эффективного функционирования информационных 
подсистем в составе автоматизированных систем 
управления сложными организационно-техническими 
объектами на основе организации оперативного 
управления ресурсами их информационных 
служб. Предложены подходы и изложены 
методы управления ресурсами информационных 
служб, позволяющие повысить эффективность их 
функционирования. Задача управления ресурсами 
служб информационных систем сейчас наиболее 
актуальна, что доказывает проект SOMN, привлекший 
этим летом инвестиций на 42 млн долларов. 

Problems of ensuring effective functioning of information 
subsystems as a part of automated control systems for 
difficult organizational and technical objects based on the 
organization of operational management of resources of 
their information services are considered in article. Ap-
proaches are offered and the methods of management 
of resources of information services allowing increasing 
efficiency of their functioning are stated. The problem of 
resource management of services of information systems 
is most relevant now that is proved by the SOMN pro-
ject, which attracted investments for 42 million dollars 
this summer.

Обеспечение эффективного функционирования информационных 
подсистем автоматизированных систем управления сложными 
организационнотехническими объектами на основе процедур 
оперативного управления ресурсами информационных служб
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Введение

Во многих странах мира, для решения вопросов 
обороноспособности, безопасности и обеспечения право-
порядка, создаются разнообразные сложные органи-
зационно-технические системы (СОТС), характери-
зующиеся эффективным функционированием в чрез-
вычайных условиях эксплуатации, когда возможны 
массированные информационные, помеховые и разру-
шающие воздействия на них.

В целях гарантированного обеспечения эффектив-
ного функционирования СОТС в различных условиях 
эксплуатации (особенно в чрезвычайных), создаются 
системы управления ими, которые, как правило, явля-
ются автоматизированными (АСУ СОТС) с широким 
привлечением должностных лиц органов управления 
(ДЛ ОУ) СОТС к процессу выработки управляющих 
решений [1]. Для устойчивого функционирования самих 
АСУ СОТС в их составе создаются информационные 
подсистемы (ИПС), которые обеспечивают предостав-
ление ДЛ ОУ СОТС и прикладным процессам в основе 
специального программного обеспечения комплексов 
средств автоматизации (СПО КСА) АСУ СОТС необ-
ходимых информационных услуг (ИУ), позволяющих 
оперативно и обосновано принимать правильные решения. 

ИПС АСУ СОТС, как любая многофункциональная 
сложная система, также должна функционировать с 
заданными показателями эффективности и при этом 
быть устойчивой, т.е. обеспечивать заданную эффек-
тивность функционирования в условиях, когда как 
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сама СОТС, так и АСУ СОТС подвергается различным 
деструктивным воздействиям. Этого можно достичь 
только при организации эффективного управления 
уже самой информационной подсистемой АСУ СОТС. 
Поэтому для управления ИПС АСУ СОТС специально 
создаются комплексы средств автоматизации, объе-
диненные в систему управления (СУ) ИПС. При этом 
на СУ ИПС возлагается решение целого ряда задач 
управления, который в соответствии с используемой 
для достаточно широкого круга сложных организа-
ционно-технических объектов моделью управления 

Рис. 1. Решение проблемы обеспечения эффективного функционирования ИПС АСУ СОТС на основе совершен-
ствования процедур управления

NMS [1, 2], включает пять основных задач управления: 
управление функционированием [1, 2], управления 
структурой, управление устранением неисправно-
стей и ошибок, управление ресурсами, управление 
безопасностью (рис. 1).

Особое место в комплексе задач управления ИПС 
АСУ СОТС (рис. 1) занимает задача управления ресур-
сами ИПС, которая фактически вырождается в задачу 
управления ресурсами информационных служб и позво-
ляет получить максимально возможные (или требуемые) 
показатели эффективности функционирования ИПС 
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и уровни предоставляемых информационных услуг 
(ИУ) при снижении (недопущении роста) общего потре-
бляемого ресурса как при нормальной, так и в чрез-
вычайных условиях эксплуатации. 

Актуальность задачи управления ресурсами инфор-
мационных систем в настоящее время не вызывает 
сомнения, а подтверждением этого является новый 
проект SONM (Supercomputer Organized by Network 
Mining), который в июле 2017 года привлек инвестиций 
на 42 млн долларов.

SONM – это глобальная операционная система, которая 
представляет собой децентрализованный глобальный 
супер-компьютер для туманных вычислений, который 
имеет потенциал для включения любой вычислительной 
мощности, где бы она ни находилась (IoE, IoT). Глобальные 
Мировые вычисления, организованные с использова-
нием этой системы, смогут выполнять абсолютно любое 
количество задач для научных вычислений с приме-
нением CGI-рендеринга. Определяющей особенно-
стью SONM является децентрализованная открытая 
структура. SONM будет реализован с использованием 
SOSNA – Суперглобальной операционной системы с 
Net-Work Архитектурой для туманных вычислений 
(туманные вычисления – это модель, в которой для 

Рис. 2. Комплекс задач управления ресурсами ИПС АСУ СОТС

обработки, хранения и анализа данных используются 
ресурсы различных устройств в сети интернет (персо-
нальных компьютеров, смартфонов, планшетов, бытовых 
приборов и так далее), а не центральных узлов сети). 

Поскольку SONM полностью децентрализованная 
платформа, то у нее нет единого органа, который бы 
регулировал или осуществлял распределение вычис-
лительных ресурсов по критерию максимального каче-
ства предоставляемых информационных услуг, что в 
целом понижает эффективность функционирования 
всей информационной сети.

Формулировка задачи управления ресур-
сами ИПС АСУ СОТС

Как и многие другие задачи управления, задача 
управления ресурсами ИПС АСУ СОТС является доста-
точно сложной (в силу сложности самой информаци-
онной подсистемы АСУ СОТС) и предполагает разра-
ботку совокупности подходов и способов, применяемых 
последовательно или совместно (рис.2). 

Как и при решении других задач управления ИПС 
АСУ СОТС, при управлении ее ресурсами необходимо, 
чтобы были достигнуты определенные цели:
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                                      (1)

где  – множество параметров ИПС АСУ 
СОТС, характеризующих ее ресурсы;

   – множество функционально 
зависимых от параметров характеристик ИПС АСУ 
СОТС, определяющих ее функционирование;

 – показатель эффективности ИПС 
АСУ СОТС.

Выполнение всех целей  обеспечит условия для 
эффективного и устойчивого функционирования ИПС 
в целом и отдельных ее компонентов в различных усло-
виях эксплуатации, в т.ч. в условиях воздействия на нее 
и систему управления ИПС комплекса естественных и 
преднамеренных воздействий (деструктивных воздей-
ствий, компьютерных атак, помех и т.д.) [4].

В плоскости управления ресурсами эффективность 
функционирования ИПС АСУ СОТС целесообразно 
задать некоторым функционалом 

              

который зависит от фиксированных (невозмущенных) 
параметров и характеристик ИПС АСУ СОТС  
(размеры и связность структуры ИПС, производи-
тельность серверов ИПС, пропускная способность 
виртуальных каналов, алгоритмы функционирования 
ИПС и обслуживания требований, надежность компо-
нентов ИПС), от параметров внешних воздействий  
(воздействия естественных помех, отказы техниче-
ских средств ИПС, осуществляемые кибератаки на 
программно-аппаратные средства ИПС, деструктивные 
воздействия), от имеющихся ресурсов служб  от 
управления функционированием подсистемы  
а также от управления ресурсами 

Рассматривая  как 
функцию от управления ресурсами, можно утверж-
дать, что выбор конкретного вектора 
обеспечит, при прочих равных условиях, вполне 
конкретное значение показателя эффективности ИПС 
АСУ СОТС, т.е. 

 

Поэтому решение задачи управления ресурсами ИПС 
АСУ СОТС сводится к поиску такого      
для которого обеспечивается либо экстремальное значение  

   либо значение пока-
зателя эффективности  
не более (или менее) допустимого значения 

Решение экстремальной задачи управления ресур-
сами – наилучшее управление   являющееся опти-
мальным управлением ресурсами ИПС АСУ СОТС, 
результатом которого является получение оптималь-

ного плана распределения ресурсов  наилуч-
шего для сложившейся ситуации, при котором, при 
прочих равных условиях, обеспечивается экстремальное 
значение показателя эффективности. 

Решение задачи, заданной в виде определенной кван-
тили, – некоторое эффективное управление, резуль-
татом которого является получение целесообразного 
плана распределения ресурсов  приемлемого 
для сложившейся ситуации, при котором, при прочих 
равных условиях, обеспечивается значение показа-
теля эффективности ИПС не хуже требуемого уровня 
с заданной вероятностью. 

И в том и другом решении задачи используется 
модель объекта управления (ИПС АСУ СОТС), пред-
ставленная    и учитывается управля-
ющий ресурс, выделяемый на управление ресурсами 
ИПС 

Если СОТС функционирует в условиях незначи-
тельных внешних воздействий, когда изменения в общем 
ресурсе информационных служб ИПС несущественны 
и есть возможность маневрировать существующими 
ресурсами (перераспределением ресурсов) ИПС, то 
задача управления ресурсами сводится к задаче 1 
(рис. 2) – управление процессами выделения ресурсов 
информационных служб для проведения той или иной 
операции управления СОТС 

Если СОТС функционирует в чрезвычайных усло-
виях (существенные изменения в структуре и снижение 
ресурсов служб ИПС АСУ СОТС), то необходимо приме-
нять другие процедуры, направленные на управление 
процессами ограничения предоставления информа-
ционных услуг до момента ввода резервных средств 
ИПС или восстановления ресурсов и перехода к проце-
дурам 1, т.е. управление сводится к задаче 2 (рис. 2).

И для первого и для второго случая, ресурсы всех 
информационных служб ИПС АСУ СОТС целесоо-
бразно задать множеством разнородных параметров  

 Тогда показа-
тель эффективности ИПС представляется следу-
ющим образом:

(2)

С учетом (2) формулировка общей задачи органи-
зации управления множеством параметров, характери-
зующих ресурсы служб ИПС АСУ СОТС, хотя и суще-
ственно конкретизируется, но получить ее решение, в 
силу чрезвычайной большой ее размерности (множе-
ство параметров задающих ресурсы ИПС) и существу-
ющей неопределенности (степень влияния вектора  
на множество параметров    непонятна), 
методами многокритериальной оптимизации (по Парето 
или по интегральному критерию [5, 6, 7]) невозможно. По 
тем же причинам, задача, связанная с выбором управ-
ления, обеспечивающего квантиль значения показа-
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теля эффективности, которую формулируют тогда, 
когда оптимизационная постановка неразрешима, и 
предполагающая непосредственный синтез управ-
ления ресурсами ИПС АСУ СОТС, гарантирующего 
значение показателя ее эффективности не хуже задан-
ного с вероятностью не ниже допустимого значения, 
также практически неразрешима.

Поэтому решение общей задачи целесообразно 
осуществлять отдельно для выбора процедур управ-
ления процессами выделения ресурсов информаци-
онных служб пользователям АСУ для проведения 
управляющей операции над объектом СОТС (проце-
дура 1 рис.2) и для выбора процедур управления процес-
сами ограничения предоставления информационных 
услуг до момента ввода резервных средств ИПС или 
восстановления ресурсов и перехода к процедурам 1, 
т.е. отдельно решать задачу 2 (рис. 2). 

Формализация процессов управления 
ресурсами информационных служб ИПС 
АСУ СОТС 

В обобщенном виде управление параметрами инфор-
мационной подсистемы для процессов выделения ресурсов 
информационных служб пользователям АСУ СОТС 
основано на определении наилучших вариантов полу-
чения требуемых ИУ множеством потребителей услуг, 
обеспечивающих с одной стороны требуемую эффек-
тивность функционирования подсистемы, а с другой –  
эффективность проведения той или иной специальной 
операции СОТС, с учетом функциональной принад-
лежности информационных услуг, обеспечивающих 
конкретную операцию.

Решение поставленной задачи в общем виде довольно 
громоздко, поэтому рассмотрим ее решение при условии 
наличия двух ИУ, предоставляемых соответствующими 
службами ИПС АСУ СОТС.

Пусть в ИПС АСУ СОТС развернуты информационная 
служба №1, располагающая  серверами, и служба 
№2, располагающая  серверами. Службы поддер-
живают работу АСУ по управлению СОТС при прове-
дении определенной специальной операции, состоящей, 
например, из четырех этапов (подопераций)  
причем каждый из серверов может обеспечивать любой 
из приведенных четырех этапов операции, но, в зави-
симости от его параметров и расположения его на опре-
деленных узлах ИПС АСУ СОТС, в разной мере.

Рассматривается управление ресурсами для конкрет-
ного -го цикла управления СОТС. Один сервер первого 
типа может обеспечить определенную долю поддержки 
каждого этапа операции, выраженную в единичных подо-
перациях: для первого этапа операции   
для второго этапа операции    для треть-
его этапа операции  и для четвертого 
этапа операции 

Аналогично, один сервер второго типа может обеспе-
чить определенную долю поддержки каждого этапа 

специальной операции: для этапа  для 
этапа  для этапа  и для 
этапа 

Каждая единичная подоперация каждого этапа 
обеспечивает определенный вклад в некоторый показа-
тель качества проведенной специальной управляющей 
операции, причем единичные подоперации первого этапа 
операции обеспечивает единичное значение показа-
теля качества  единичные подоперации второго этапа 
операции обеспечивает единичное значение показателя 
качества  единичные подоперации третьего этапа 
операции обеспечивает единичное значение показа-
теля качества  и единичные подоперации четвертого 
этапа специальной операции обеспечивает единичное 
значение показателя качества .

Для успешного выполнения специальной операции 
необходимо, чтобы были проведены: на первом этапе 
– не менее  единичных подопераций первого этапа, 
на втором этапе – не менее  единичных подопе-
раций второго этапа, на третьем этапе – не менее  
единичных подопераций третьего этапа и на четвертом 
этапе – не менее  единичных подопераций четвер-
того этапа.

При управлении ресурсами требуется так распреде-
лить загрузку серверов служб ИПС АСУ СОТС подо-
перациями разных этапов специальной управляющей 
операции, чтобы качество ее выполнения было макси-
мально.

Для решения задачи управления ресурсами служб 
ИПС АСУ СОТС формализуем эту задачу. Для этого 
введем обозначения:  – число серверов i-го типа, 
занятых осуществлением поддержки выполнения 
единичных подопераций j-го этапа специальной операции 
в -м цикле управления.

Таким образом, в задаче управления фигури-
руют восемь переменных (элементов решения): 

 кото-
рые необходимо задать так, чтобы значение показа-
теля качества выполнения специальной операции было 
максимальным.

Так как каждая единичная подоперация этапа 
обеспечивает вклад в значение показателя качества 
проведенной специальной операции, то можно запи-
сать, что проведенные на первом этапе подоперации 
с поддержкой серверов 1-го и 2-го типов принесут «в 
копилку» показателя качества  прове-
денные на втором этапе –  проведенные 
на третьем этапе –  проведенные на 
четвертом этапе – 

Таким образом, при выполнении всего комплекса 
единичных подопераций на всех этапах специальной 
операции показатель качества примет вид:

                    (3)
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При организации управления ресурсами служб 
ИПС АСУ СОТС необходимо выбрать такие неот-
рицательные значения каждой из переменных 

 чтобы 
функция (3) от них обращалась в максимум. При этом 
должны выполняться следующие ограничительные 
условия, связанные с конечным числом серверов и 
необходимым количеством проводимых единичных 
подопераций, т.е.:

                                  (4)

                      (5)

Таким образом, окончательно задачу управ-
ления ресурсами служб ИПС АСУ СОТС для го 
цикла управления можно сформулировать так: в 
процессе функционирования ИПС, при выполнении 
СОТС определенной специальной операции, необ-
ходимо так распределить ресурсы служб, выделив 
соответствующие сервера служб для выполнения 
единичных подопераций, т.е. задать значения пере-
менных 
удовлетворяющие линейным неравенствам (4) и (5), 
при которых функция качества – линейная функция 
этих переменных (3) обращалась бы в максимум. 

Данная задача является типовой задачей линей-
ного программирования и может быть достаточно легко 
решена стандартными способами. При этом считается, 
что варианты подключения пользователей АСУ СОТС 
к соответствующим серверам служб определяются 
процедурами управления структурой ИПС и при этом 
обеспечивается экстремальное (или не ниже требуе-
мого) значение показателя эффективности функци-
онирование ИПС АСУ СОТС.

Если в процессе эксплуатации СОТС возникают чрез-
вычайные ситуации, что приводит к той или иной потере 
информационных ресурсов служб ИПС АСУ СОТС, то 
необходимо организовать процессы управления огра-
ничением предоставляемых ИУ определенным кате-
гориям пользователей АСУ и СУ СОТС. Задача явля-
ется достаточно сложной и трудно формализуемой, т.к. 
ее решение зависит от типа и характера проводимой 
СОТС в данной момент специальной операции. Именно 
характер и тип проводимой специальной операции опре-
деляет то подмножество пользователей АСУ, которое 
может быть отключено от серверов ИПС, и при этом 
будет обеспечиваться допустимый для данных условий 
уровень значений показателя эффективности функ-
ционирования ИПС АСУ СОТС. В виду трудностей 
формализации данных процедур, они, как правило, 

осуществляются с широким использованием моделей и 
методов экспертного оценивания и разработкой готовых 
схем ограничения для возможных вариантов деструк-
тивных изменений в ИПС АСУ СОТС. 

Если в процессе функционирования АСУ СОТС 
реально складываются условия, при которых заранее 
подготовленные схемы ограничения не работают, то 
может быть предложен следующий подход. Пусть все 
пользователи АСУ СОТС разделены на приоритеты по 
порядку и предпочтению предоставления информа-
ционных услуг средствами ИПС. Для примера рассмо-
трим вариант введенных в систему управления ИПС 
двух категорий пользователей АСУ. При этом поступа-
ющая на конкретный -й сервер  нагрузка требо-
ваний на получение информационных услуг составит

                                                                      (6)

где  нагрузка требований, поступающая на -й 
сервер ИПС соответственно первого и второго прио-
ритетов.

Нагрузка  обслуживается сервером  без 
ограничений, а нагрузка  обслуживается сервером 

 с включением процедур ограничений, в которых 
наиболее целесообразно использовать модель Гранжана 
[2], адаптированную для задачи управления ресурсами 
ИПС АСУ СОТС, в соответствии с которой вычисляют 
значения коэффициентов ограничений:

                                          (7)

где K и k – соответственно приведенная полная оста-
точная производительность -го сервера ИПС после 
обслуживания нагрузки  и остаточная доля произ-
водительности -го сервера ИПС после обслуживания 
нагрузки 

Тогда в рамках решения задачи 2 управления 
ресурсами (рис. 2) для каждого сервера, предостав-
ляющего информационные услуги реализуется следу-
ющее правило ограничения нагрузки со вторым прио-
ритетом: вычисляются значения коэффициентов огра-
ничений (7) и проверяется условие  Если оно 
выполняется, то обслуживание нагрузки  осущест-
вляется в обычном режиме, а если не выполняется – 
то последующие требования нагрузки  не обслу-
живаются и получают отказ.

После реализации процедур ограничения предо-
ставляемых ИУ, для оставшихся в списке обслужи-
ваемых пользователей решается задача, аналогичная 
рассмотренной ранее, выражения (3–5). Эти процессы 
также меняют и длительность цикла управления ресур-
сами информационных служб ИПС, поскольку изме-
нение ситуации (как в одну, так и в другую сторону) 
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Рис. 3. Варианты управления ресурсами служб ИПС АСУ СОТС при выполнении специальной операции 
в нормальных условиях (НУ) и чрезвычайных условиях (ЧУ) эксплуатации СОТС

Рис. 4. Сравнение разработанных методов управления ресурсами информационных служб ИПС АСУ СОТС 
с существующими способами по среднему числу своевременно проведенных операций
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должно приводить к расчету нового плана распреде-
ления ресурсов, т.е. к инициированию нового цикла 
управления. 

Предложенные методы управления ресурсами инфор-
мационных служб ИПС АСУ СОТС позволяют суще-
ственно повысить эффективность ИПС АСУ СОТС при 
проведении специальных операций СОТС (показатель 
эффективности функционирования ИПС – вероятность 
своевременного предоставления комплекса ИУ), как в 
нормальных условиях (НУ), так и особенно в чрезвы-
чайных условиях (ЧУ) эксплуатации системы (рис. 3).

Одновременно, разработанные методы управления 
ресурсами информационных служб позволяют суще-
ственно повысить эффективность функционирования 
ИПС АСУ СОТС за счет своевременно предоставляемой 
пользователям АСУ номенклатуры информационных 
услуг, а также показатели среднего числа своевре-
менно проведенных специальных операций (рис. 4) и 
качества обслуживания – относительного числа своев-
ременно проведенных операций (рис. 5).

Заключение

В большинстве развитых стран мира созданы и разви-
ваются сложные организационно-технические системы 
(СОТС), которые призваны играть существенную роль 
в деле обеспечения безопасности этих стран, а также 
для поддержания в них правопорядка. Однако необхо-
димость обеспечения гарантированного эффективного 
функционирования таких СОТС в различных усло-
виях эксплуатации предполагает организацию непре-

Рис. 5. Сравнение разработанных методов управления ресурсами служб ИПС АСУ СОТС
 с существующими способами по показателю качества обслуживания (относительное число 

своевременно проведенных операций, в %)

рывного управление ими средствами автоматизиро-
ванных систем управления, в составе которых, для 
обеспечения требуемого уровня качества процессов 
управления, создаются информационные подсистемы 
(ИПС АСУ СОТС), обеспечивающие как должностным 
лицам органов управления СОТС, так и комплексам 
средств автоматизации АСУ СОТС предоставление 
необходимых информационных услуг. 

Вместе с тем, эффективное функционирование самой 
ИПС АСУ СОТС невозможно без организации посто-
янного управления ею, особенно в чрезвычайных усло-
виях эксплуатации. Для этого выделяются комплексы 
программно-аппаратных средств, объединенных в обосо-
бленную распределенную систему управления этой 
подсистемой, выполняющую ряд важнейших задач 
управления, среди которых особую роль играет задача 
управления информационными ресурсами информа-
ционных служб ИПС. 

Если СОТС функционирует в условиях допусти-
мого уровня внешних воздействий, когда изменения 
в общем ресурсе информационных служб ИПС несу-
щественны и есть возможность маневрировать суще-
ствующими резервами (перераспределением ресурсов) 
ИПС, то задача управления ресурсами сводится к управ-
лению процессами выделения ресурсов информаци-
онных служб пользователям АСУ СОТС. 

Если СОТС функционирует в чрезвычайных условиях 
(существенные изменения в ИПС АСУ СОТС, существенное 
снижение ресурсов служб), то необходимо применять 
другие процедуры [1, 2, 8, 9], направленные на управ-
ление процессами ограничения предоставления инфор-
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мационных услуг до момента ввода резервных средств 
ИПС или восстановления ресурсов и перехода к проце-
дурам 1, т.е. управление сводится к задаче 2.

Однако решение общей задачи организации управ-
ления ресурсами служб ИПС АСУ СОТС, сильно услож-
няется в силу чрезвычайной большой размерности 
(множество параметров задающих ресурсы ИПС) и 
существующей неопределенности.

Поэтому решение общей задачи целесообразно 
осуществлять отдельно для выбора процедур управ-
ления процессами выделения под операцию ресурсов 
информационных служб пользователям АСУ СОТС и 
отдельно для выбора процедур управления процес-
сами ограничения предоставления информационных 
услуг до момента ввода резервных средств ИПС или 
восстановления ресурсов и перехода к процедурам 1.

Первая задача может быть сведена для каждого 
цикла управления к задаче формирования плана распре-
деления ресурсов с применением методов линейного 
программирования, а вторая с использованием моделей 
и методов экспертного оценивания множества пользо-
вателей, которым будет временно ограничен доступ к 
услугам или на основе применения модели ограничений 
Гранжана, адаптированной к задаче управления ресур-
сами информационной подсистемой, с последующим 
применением методов линейного программирования 
для формирования планов распределения ресурсов 
привилегированным пользователям АСУ СОТС.

Разработанные методы показали достаточно высокий 
прирост значений показателя эффективности функ-
ционирования ИПС АСУ СОТС по сравнению с суще-
ствующими способами.
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