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В статье приведены показатели эффективности защиты информации в системе межведомственного 
информационного взаимодействия при управлении обороной государства и предложена методика их 
определения. При этом эффективность защиты информации в системе информационного взаимодействия 
характеризуется влиянием мероприятий защиты на оперативность информационного обмена. В основу 
методики положено стохастическое представление деструктивных воздействий и процесса ликвидации 
их последствий в ходе межведомственного информационного взаимодействия при управлении обороной 
государства. 

The article covers data protection efficiency indicators in interdepartmental informational interaction system when 
managing state defense, and suggests their assessment methodology. Data protection efficiency in interdepart-
mental informational interaction system is affected by protection measures of information exchange efficiency. The 
methodology basis is stochastic representation of destructive effects and their consequence liquidation process 
within interdepartmental informational interaction when managing state defense.
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Оборона является важнейшим элементом обеспе-
чения безопасности Российской Федерации. Она заклю-
чается в реализации системы политических, экономи-
ческих, военных, социальных, правовых и иных мер по 
непосредственной подготовке и осуществлению воору-
женной защиты конституционного строя; конституци-
онных прав и свобод граждан, целостности и непри-
косновенности территории государства [1, 2]. Успех 
обороны определяется степенью реализации возмож-
ностей сил, средств и ресурсов военной организации 
государства при его вооруженной защите. Он обеспечи-
вается управлением подготовкой и применением этих 
сил, средств и ресурсов в вооруженной защите государ-
ства. При этом управление представляет собой цикли-
ческий процесс формирования и оказания управля-
ющей подсистемой военной организации государства 
управляющих воздействий на силовую и обеспечи-
вающую подсистемы. Степень реализации возмож-
ностей сил средств и ресурсов силовой и обеспечи-
вающей подсистем военной организации государства 
для его обороны, прежде всего, определяется каче-
ством решений, принимаемых органами управления 
управляющей подсистемы. Качество решений проявля-
ется в согласованности действий органов управления, 
в их способности не только в полной мере реализовать 
возможности подведомственных каждому органу сил, 
средств и ресурсов для достижения целей обороны, но и 
обеспечить максимальный синергетический эффект от 
совместного применения всей совокупности сил, средств 
и ресурсов силовой и обеспечивающей подсистем военной 
организации государства. Согласованность действий 
рассматриваемых органов управления в существенной 
мере зависит от их информационного взаимодействия 
[2–6]. Поэтому эффективность межведомственного 
информационного взаимодействия рассматриваемых 
органов управления в наиболее общем виде проявля-
ется в обусловленном им приращении степени реали-
зации возможностей сил, средств и ресурсов силовой 
и обеспечивающей подсистем военной организации 
государства для достижения целей его обороны [7]. 

При выполнении требований полноты, точности и 
достоверности информации, формируемой, в части 
касающейся, каждым органом управления, это прира-
щение обеспечивается за счет своевременности обмена 
необходимой информацией и обеспечения ее защищен-
ности в процессе обмена. Своевременность заключа-
ется в том, что время, необходимое для обмена инфор-
мацией, не приводит к превышению допустимого для 
каждого из рассматриваемых органов времени цикла 
управления [8–13]. Защищенность информации дости-
гается скрытностью процессов обмена, их стойкостью 
к деструктивному воздействию и восстанавливаемо-
стью после такого воздействия. Сложность и высокая 
стоимость защиты информации обусловливает целесо-
образность априорной оценки эффективности решений 
по ее осуществлению при информационном взаимо-
действии органов управления военной организации 
государства. Формирование возможного методиче-

ского подхода к такой оценке составляет цель насто-
ящей статьи.

В основу подхода положено то обстоятельство, что 
проведение мероприятий защиты, в конечном счете, 
приводит к увеличению необходимого для обмена 
информацией времени, а их отсутствие при наличии 
деструктивного воздействия – к срыву обмена инфор-
мацией. Его срыв может быть представлен как недопу-
стимое увеличение необходимого для обмена инфор-
мацией времени. 

Следовательно, своевременность обмена необходимой 
информацией при условии обеспечения требуемого 
уровня ее защищенности является основным параме-
тром межведомственного информационного взаимодей-
ствия, определяющим степень реализации возмож-
ностей сил, средств и ресурсов силовой и обеспечи-
вающей подсистем военной организации государства 
для достижения целей обороны.

С учетом указанных обстоятельств эффективность 
межведомственного информационного взаимодействия 
может оцениваться приращением за счет его опера-
тивности, вероятности наиболее полной реализации 
возможностей сил, средств и ресурсов силовой и обеспе-
чивающей подсистем военной организации государства 
для достижения целей обороны [2]. Эффективность 
же защиты информации в системе информационного 
взаимодействия проявляется во влиянии мероприятий 
защиты на оперативность информационного обмена и, 
в конечном счете, на указанную вероятность. Для коли-
чественной оценки этого влияния введем обозначения:

U – множество органов государственного и военного 
управления, привлекаемых к решению задач обороны 
государства;

N – мощность (количество элементов) множества U; 
n – идентификатор (n=1,2,…,N) элемента из множе-

ства U;
Zn – множество задач, решаемых силами, средствами 

и ресурсами, подведомственными n-му (n=1,2,…,N) 
органу управления, в интересах обороны государства;

Jn – мощность (количество элементов) множества Zn;
j – идентификатор (j =1, 2, …, Jn) задачи из множе-

ства Zn;
В первом приближении будем полагать в части инфор-

мационного взаимодействия единственной характери-
стикой каждого n-го (n =1, 2, …, Jn) органа управления 
является допустимое время tnj цикла управления при 
выполнении j-й задачи. Величина tnj представляет собой 
время формирования и доведения одного управленче-
ского решения по выполнению j-й задачи, не снижа-
ющее степень реализации возможностей подведом-
ственных n-му органу сил, средств и ресурсов. 

Для каждого k-го органа информационное взаи-
модействие с n-м органом при выполнении j-й задачи 
будем характеризовать временем  формирования и 
доведения до n-го органа информации, необходимой 
для полной реализации возможностей его сил, средств 
и ресурсов при решении указанной задачи. 

Величина  определяется соотношением

Анисимов В.Г., Анисимов Е.Г., Селиванов А.А. Методика оценки эффективности защиты информации ...



 
ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

78

                                                 (1)

где  – номинальное время формирования и дове-
дения от k-го до n-го органа информации, необходимой 
для полной реализации возможностей сил, средств и 
ресурсов, подведомственных n-му органу управления, 
при решении j-й задачи;

 – приращение за счет деструктивных воздействий 
и проведения мероприятий защиты от них, времени 
формирования и доведения от k-го до n-го органа инфор-
мации, необходимой для полной реализации возможно-
стей сил, средств и ресурсов, подведомственных n-му 
органу управления, при решении j-й задачи.

Естественно полагать, что  поскольку в 
противном случае система информационного взаимо-
действия заведомо не обеспечивает достижение цели 
управления силами, средствами и ресурсами, привле-
каемыми к выполнению задач обороны государства.  

Очевидно, что для полной реализации возможно-
стей сил, средств и ресурсов, подведомственных n-му 
органу управления, время  формирования и дове-
дения до него от k-го органа управления информации, 
необходимой для решения j-й задачи, должно удов-
летворять условию

                    (2)

Оценка выполнимости этого условия опирается 
на конструктивное определение величины  Для 
ее определения будем полагать, что поток деструк-
тивных воздействий и время ликвидации их послед-
ствий каждого из них случайны. Тогда величина  
является случайной и определяется соотношением

                                             (3)

где r – идентификатор (порядковый номер) деструк-
тивного воздействия;

 – случайная величина, отражающая количество 
деструктивных воздействий за время информацион-
ного обмена между k-м и n-м органами управления;

  – случайная величина, характеризующая время 
ликвидации последствий r-го деструктивного воздей-
ствия при информационном обмене между k-м и n-м 
органами управления.

Из (3) следует, что время, затрачиваемое на ликви-
дацию деструктивных воздействий в рамках одного 
цикла информационного обмена между органами 
управления k-го и n-го элементов объекта, является 
случайной величиной, равной сумме случайного коли-
чества случайных величин, характеризующих времена 
ликвидации последствий каждого из деструктивных 
воздействий. 

В отношении величин    будем пола-

гать, что они независимы, одинаково распределены 
и не зависят от  Тогда для построения функции 
распределения случайной величины  можно восполь-
зоваться математическим аппаратом характеристиче-
ских функций. В частности, на основе мультиплика-
тивного свойства характеристических функций можно 
записать: 

    (4)

где  – характеристическая функция величины 
 – характеристическая функция величин 

 – вероятность события, состоящего в том, что 
С учетом (4) , на основании формулы обращения, соот-

ношение для плотности распределения  случайной 
величины  может быть представлено в виде [14-17]:

                                     (5)

Вследствие конечности величин  

                                                                           ,
               

в соотношении (5) можно заменить порядок суммиро-
вания и интегрирования:

                                (6)

Из (6) на основе мультипликативного свойства харак-
теристической функции и теоремы единственности, 
следует [14]:

                                  (7)

где  – функция плотности распределения суммы 
r случайных величин 

Из (7) следует, что в условиях деструктивных 
воздействий вероятность   своевременного 
формирования и доведения от органа управления k-го 
элемента до органа управления n-го элемента инфор-
мации, необходимой для успешного решения j-й задачи, 
определяется соотношением:

                  (8)

Каждый n-й  орган управления в пол-
ной мере реализует свои возможности подведомственных 
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ему сил, средств и ресурсов для достижения цели, если 
все взаимодействующие с ним органы управления  
обеспечат своевременное формирование и доведение 
до него необходимой информации. В целом же военная 
организация государства в полной мере достигает цели, 
если все ее элементы при решении каждой задачи в 
полной мере реализуют свои возможности [18]. Если 
события, состоящие в реализации возможностей сил и 
средств компонент военной организации государства 
при решении каждой из задач независимы, то имеют 
место соотношения:

    (9)

                                                    (10)

                                                                            (11)

где  – вероятность информационной обеспеченности, 
необходимой для полной реализации возможностей 
сил, средств и ресурсов, подведомственных n-му органу 
управления при решении j-й задачи в интересах дости-
жения цели обороны государства;

 – вероятность информационной обеспеченности, 
необходимой для полной реализации возможностей 
сил, средств и ресурсов, подведомственных n-му органу 
управления при решении всех задач в интересах дости-
жения цели обороны государства;

 – вероятность информационной обеспеченности, 
необходимой для наиболее полной реализации сил, 
средств и ресурсов военной организации государства 
для достижения цели обороны.

Применение предложенной методики рассмотрим 
для случая, когда поток деструктивных воздействий 
подчиняется закону Пуассона со средними значениями  

, а время ликвидации 
последствий каждого воздействия распределено по 
экспоненциальному закону с соответствующими пара-
метрами 

Характеристические функции  экспо-
ненциально распределенных случайных величин 

   длительности 
ликвидации последствий деструктивных воздействия 
при информационном обмене между k-м и n-м органами 
управления определяется соотношением

                                 (120

Подставив эти функции и величину  определя-
емую законом Пуассона со средним значением µ, в (4), 
получим [14, 17] характеристические функцию величин 

                                      (13)

Подставив функции (13) в (5), получим:

                   (14)

Откуда, после преобразований:

                               (15)

Из (15) следует, что при принятых допущениях веро-
ятность  своевременного формирования 
и доведения от органа управления k-го элемента до 
органа управления n-го элемента информации, необ-
ходимой для успешного решения j-й задачи, опреде-
ляется соотношением:

          (16)

С учетом (16), на основании соотношений (9–11), 
получим соответствующие принятым допущениям веро-
ятности  обеспечения в результате межведом-
ственного информационного взаимодействия, органов 
управления военной организации государства инфор-
мацией, необходимой для полной реализации возмож-
ностей сил, средств и ресурсов для достижения целей 
обороны. 

Рассмотренный пример имеет самостоятельное 
значение. Полученные в его рамках соотношения состав-
ляют конструктивную модель для приближенной оценки 
эффективности защиты информации при межведом-
ственном информационном взаимодействии. 

В целом полученные показатели (8), (9), (10), (11) 
позволяют осуществлять всестороннюю оценку эффек-
тивности межведомственного информационного взаи-
модействия в условиях деструктивных воздействий 
и проведения мероприятий защиты информации при 
управлении применением сил, средств и ресурсов военной 
организации государства в интересах его обороны. 
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