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В статье исходя из современных требований по 
оперативности (своевременности), обоснованности 
(достоверности), скрытности и затратам ресурсов, 
предъявляемых к процессам принятия решения 
и поддержки принятия решения по управлению 
информационными сетями, предпринята попытка 
синтезировать состоятельные и безызбыточные 
системы показателей качества данных процессов 
в интересах анализа эффективности процедур 
управления.

Starting with modern requirements on timely, well-found-
ed (veracious), concealed, resource-saving processes of 
decision making and decision support in managing infor-
mation networks, the paper makes an attempt to synthe-
size authentic non-redundant systems of quality indica-
tors for such processes in the interests of analyzing the 
efficiency of management procedures.
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К вопросу обоснования систем показателей качества процессов 
принятия решения и поддержки принятия решения в интересах 

управления информационными сетями

Underpinning the Systems of Process Quality Indicators for Decision Making 
and Support of Decision Making in Managing Information Systems

Понятие «информационная сеть» в различных 
источниках трактуется по-разному, однако в насто-
ящее время выработались определенные стереотипы. 

Разделяют понятия «информационная сеть» в широком 
и узком смысле. Так, информационная сеть (ИС) в узком 

смысле – взаимодействующая совокупность объектов, 
образуемых устройствами передачи и обработки инфор-
мации [1]. ИС в широком смысле – сложная, распре-
деленная в пространстве техническая система, пред-
ставляющая собой функционально связанную совокуп-
ность программно-технических средств обработки и 
обмена информацией и состоящая из территориально 
распределенных информационных узлов (подсистем 
обработки информации) и физических каналов пере-
дачи информации, их соединяющих [2, 3]. 

Информационная сеть создается подключением к 
телекоммуникационной сети (ТКС) абонентских систем 
(АС), причем на одной ТКС могут базироваться несколько 
ИС. Архитектура ИС содержит 3 уровня. 

Уровень I – образуется совокупностью прикладных 
процессов (ПП), размещенных в территориально 
удаленных АС, являющихся потребителями инфор-
мации и выполняющих ее содержательную обработку. 

Уровень II – описывает функции и правила обмена 
информацией в интересах взаимосвязи ПП (пользова-
телей) различных АС и реализуется ТКС, представ-
ляющей собой единую инфраструктуру для обмена 
различными видами информации в интересах поль-
зователей ИС. 

И наконец, уровень III – описывает функции и правила 
взаимосвязи при передаче различных видов инфор-
мации между территориально удаленными АС через 
физические каналы связи (первичную сеть). Реали-
зуется данный уровень транспортной сетью [2].

Особого внимания требует рассмотрение вопросов 
управления ИС, вопросов анализа эффективности 
процесса управления сложными ИС. В рамках процедур 
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управления ИС осуществляется процесс принятия 
решения (ПР) по управлению. Вспомогательным 
процессом, по отношению к процессу ПР, является 
процесс поддержки принятия решения (ППР), реали-
зуемый в рамках автоматизированных систем управ-
ления (АСУ) ИС. 

Именно в рамках анализа эффективности процесса 
управления сложными ИС возникают непростые задачи 
синтеза систем показателей качества (СПК) процессов 
ПР и ППР. Остановимся на этих задачах более подробно.

Основными требованиями к процессу ПР по управ-
лению ИС являются: оперативность (своевременность) 
ПР, достоверность (обоснованность) ПР, скрытность 
ПР и ресурсопотребление процесса ПР [4–8]. Рассмо-
трим аналитическую взаимосвязь отдельных показа-
телей качества (ПК) в составе СПК процесса ПР, опре-
делим ряд соотношений, позволяющих проанализиро-
вать численные значения показателей существенных 
свойств процесса ПР и построить модели их оценки с 
учетом данных требований.

Локальная система ПК процесса ПР по управлению 
ИС включает длительность цикла ПР  коэффи-
циент принятия неверного решения  коэффи-
циент скрытности процесса ПР  вектор затрат 
ресурсов  на процесс ПР на k-ом этапе функци-
онирования ИС:

                     (1)

Длительность цикла ПР  на k-ом этапе функ-
ционирования ИС и управления ею характеризует 
оперативность (своевременность) процесса ПР, под 
которой понимается способность органов управления 
ИС принимать решения по управлению сетью в уста-
новленные сроки. Длительность цикла ПР определя-
ется выражением

                                                         (2)

где  – время выработки вариантов решений, вклю-
чающее время принятия диагностических и органи-
зационных решений и равное

                                         (3)

где  – время сбора и обработки 
информации, необходимой для принятия диагности-
ческого решения о состоянии управляемых параме-
тров  ИС, причем  – объем информации о 
состоянии управляемых параметров  подлежащей 
сбору и обработке на k-ом шаге функционирования 
сети;  – скорость передачи информации (команд 
управления) о состоянии управляемых параметров  
в каналах управления n-го уровня иерархии АСУ ИС; 

 – время установления про-
цессов в устройстве оценки параметров сети  (устрой-
стве оценки качества и эффективности функциони-

рования ИС) – время получения диагностического 
решения, причем,   – количество вычислительных 
операций, необходимое для оценки состояния параметров 
(анализа эффективности) сети;  – производи-
тельность вычислительных средств оценки параметров 
сети органа управления n-го уровня иерархии, зави-
сящее также от требуемой точности управления  
и выделенного ресурса;   – время поддержки ПР 
(выработки вариантов решений и их анализа – время 
принятия организационного решения по управлению 
ИС), численно равное

                                                    (4)

где   – время выработки (гене-
рации) u-го варианта из  возможных вариантов 
решений, определяемое количеством вычислительных 
операций, необходимых для выработки варианта 
решения  производительностью вычисли-
тельных средств выработки вариантов решений  
и временем реакции лиц, обеспечивающих решение 
(ЛОР);  – время анализа u-го 
варианта решения, определяемое количеством вычис-
лительных операций, необходимых для анализа вари-
анта решения  производительностью вычис-
лительных средств анализа вариантов решений  
и временем реакции ЛОР.

Таким образом, окончательное выражение для оценки 
длительности цикла принятия решений имеет вид

(5)

Коэффициент (риска) принятия неверного решения   
 характеризует достоверность (обоснованность) ПР, 

под которой понимается способность органов управ-
ления ИС обеспечить максимально возможное каче-
ство ПР [4]. Иногда под обоснованностью ПР понима-
ется свойство АСУ, заключающееся в ее способности 
находить правильные решения [9]. 

Результаты анализа литературы [4, 6–10] позво-
ляют сделать вывод о том, что законченных и апроби-
рованных методик оценки качества (обоснованности, 
достоверности) ПР не существует. Существуют лишь 
отдельные теоретические подходы (методы), а именно: 
метод оценки по внешнему критерию; вариантный метод 
и вероятностный метод.  

Метод оценки по внешнему критерию базируется 
на сравнении значений эффективности продукта ПР 
– процесса функционирования сети при выборе опти-
мального решения и эффективности функционирования 
сети после выбранного (анализируемого) варианта ПР. 
В этом случае обоснованность характеризует степень 
приближения решения к оптимальному по критерию 
прогнозируемой эффективности функционирования ИС. 
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Недостатками данного метода являются невозможность 
использования полученных результатов для рациона-
лизации самого процесса управления (т.е. оценки его 
качества) и невозможность учета неопределенности 
(или нечеткости) исходной информации.

При вариантном методе за меру обоснованности 
принимается отношение числа фактически рассмо-
тренных вариантов решения  к заданному числу 

 Основным недостатком данного метода является 
субъективизм в задании  поскольку нет механизма 
определения числа необходимых вариантов, а есть 
лишь необходимость в их избыточности, вызванная 
наличием объективной неопределенности в исходной 
информации для управления ИС.   

Вероятностный метод учитывает большее коли-
чество факторов, рассматривает обоснованность как 
вероятность принятия оптимального решения. Здесь 
учитываются полнота и точность (адекватность) мате-
матических моделей, полнота информации об обста-
новке, количество анализируемых вариантов решения. 
Несмотря на кажущуюся практическую ценность данного 
метода, необходимо отметить, что в нем отсутствует 
собственно механизм ПР, что предопределяет невоз-
можность его использования для оценки вероятности 
принятия оптимального решения.

В работе [4] предложен подход, при котором, с учетом 
достоинств и недостатков рассмотренных методов, в 
качестве критерия (показателя) обоснованности принят 
коэффициент (риска) принятия неверного решения, 
который определяется в соответствии с выражением

                          (6)

где  – количество реально проанализированных 
вариантов решения на k-ом шаге функционирования 
сети;  – число вариантов решения, которое 
необходимо проанализировать исходя из особенно-
стей условий организации оперативно-технического 
управления (ОТУ) ИС на k-ом шаге функционирования 
сети;  – интеграл Лапласа, с помощью которого 
оценивается вероятность того, что показатель целевой 
функции ИС (или эффективности, например реальная 
пропускная способность  на k-ом шаге функцио-
нирования сети) будет отклоняться от оптимальной на 
допустимую величину;  – максимально допустимое 
отклонение среди ПК, определяющих эффективность 
сети и обусловленное  погрешностями используемых 
математических моделей;  – среднеквадратичное 
отклонение (СКО) показателя эффективности сети от 
оптимального значения на k-ом шаге функциониро-
вания; u(k) – количество частных ПК, определяющих 
эффективность функционирования сети на k-ом шаге 
функционирования;  – количество неоптимизиру-
емых (неуправляемых) параметров модели для оценки 
целевой функции (эффективности) сети;  – коли-
чество параметров, которое фиксировано (закреплено) 

лицом, принимающим решения, (ЛПР) в модели на k-ом 
шаге функционирования и управления.

В выражении (6) учтены все основные факторы, 
которые влияют на качество ПР, однако наибольшую 
сложность, как и в случае использования вариантного 
метода, вызывает процесс обоснования требуемого коли-
чества рассматриваемых (анализируемых) вариантов 
решения  В работе [4] предложен подход, описы-
вающий  как сумму 

                                                 (7)

где   – количество требуемых вариантов решения, 
обусловленное неопределенностью (нечеткостью) 
исходной информации о прогнозируемых условиях 
функционирования ИС  и управления ею;  – 
количество требуемых вариантов решения, которые 
необходимо рассмотреть дополнительно из-за ограни-
ченных возможностей используемых моделей. Причем   

 определяется типом решения и конкретными 
условиями его принятия [4], где многовариантность 
условий функционирования ИС и управления ею опре-
деляется ЛПР, системой ППР (СППР) с использова-
нием, например, методов экспертного опроса. В свою 
очередь,  может быть получено путем мульти-
пликативной свертки чисел возможных состояний 
каждого из неоптимизируемых ПК в модели оценки 
целевого эффекта (или эффективности функциони-
рования) ИС.

В работе [6] предложена иная трактовка коэффи-
циента риска принятия неверного (некачественного) 
решения. Здесь также учитываются неопределен-
ность исходной информации и качество использу-
емых в процессе ПР моделей, причем, с целью учета 
неопределенности исходной информации, рассматри-
вается избыточное число вариантов ОТУ сетью 
Избыточность в данном случае подразумевает введение 
альтернативных трактовок различных аспектов, учет 
которых необходим в процессе выработки решения. 
Число вариантов  определяется типом решения и 
конкретными условиями его принятия, как и 

К примеру, для информационного (диагностиче-
ского) решения  может быть получено следующим 
образом. Известно, что информационное (диагности-
ческое) решение, например оценка помехоустойчи-
вости сети, принимается на основе анализа четырех 
аспектов информации: о возможностях противника по 
постановке помех, о возможностях сети противостоять 
помехам противника, о структурно-топологических 
характеристиках ИС и времени. Тогда  есть коли-
чество комбинаций и определяется как произведение 
числа возможных реализаций каждого из рассматри-
ваемых аспектов информации:

                                                                  (8)
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где  – число возможных реализаций i-го аспекта 
информации на k-ом шаге функционирования сети и 
управления ее параметрами.

Учитывая, что ресурсные возможности органов управ-
ления ИС ограничены, реально имеется возможность 
рассмотреть не  а только m вариантов, число которых 
можно определить в соответствии с выражением

                                                                            (9)

где  – время, отводимое на принятие решения на 
k-ом шаге функционирования сети и управления ее 
параметрами,  – время задания и решения одного 
варианта. Таким образом, в рамках ОТУ ИС почти всегда 
выполняется соотношение  хотя в случаях, когда 
принятие решение опирается на конкретную инфор-
мацию как об условиях функционирования и о состо-
янии ИС, можно полагать  Однако для большин-
ства ИС специального назначения, вследствие неопре-
деленности действий противоборствующей стороны,  
почти всегда справедливо соотношение 

Учет качества используемых в процессе ПР моделей 
также описан в работе [6]. Причем рассматривается не 
общее число частных ПК в модели, так как не всегда в 
процессе управления используются полностью форма-
лизованные модели, а вводится некоторая функция  

  которая отражает качество моделей. Диапазон 
ее изменения – от 0 до 1, а конкретное значение опре-
деляется исходя из типа применяемой в данном случае 
модели.

Расчетное соотношение для определения коэффи-
циента риска подготовки некачественного решения 
может иметь следующий вид [6]:

                                                  (10)

Коэффициент скрытности процесса ПР   харак-
теризует скрытность процесса ПР на k-ом шаге функ-
ционирования сети и управления ее параметрами. Под 
скрытностью процесса ПР понимается способность 
органов управления сохранять в тайне от противника как 
процесс ПР, так и само полученное решение. Скрытность 
процесса ПР достигается за счет ограничения числа 
должностных лиц, допущенных к данному процессу, 
и закрытия основных каналов утечки при сборе, обра-
ботке информации, генерации решений и их анализе с 
помощью средств автоматизации и обмене информа-
цией по техническим средствам связи [6]. Эти аспекты 
скрытности могут достаточно эффективно контроли-
роваться в органе управления.

В качестве показателя в работах [4, 6] введен коэф-
фициент скрытности   имеющий смысл обратный 
риску компрометации принятого решения 

                                                         (11)

где  – вероятность компрометации принятого 
решения на k-ом шаге функционирования ИС и управ-
ления ею.

Компрометация решения может произойти как при 
ведении переговоров в процессе управления, так и при 
передаче команд управления и документов по каналам 
управления и сигнализации. В этом случае вероят-
ность компрометации определяется так:

                   (12)

где  – вероятности компрометации 
решения при ведении переговоров и использовании 
каналов документальной связи соответственно. Причем   

 зависит как от числа должностных лиц (ДЛ), 
участвовавших в управлении, так и от соотношения 
числа закрытых  и незакрытых каналов теле-
фонной связи  Первый фактор можно учесть 
введением коэффициента числа должностных лиц в виде

                                              (13)

где  – число должностных лиц, реально участву-
ющих в процессе ПР на k-ом шаге функционирования 
ИС и управления ею, а  – общее число долж-
ностных лиц, которые могут участвовать в этом процессе.

Коэффициент закрытия каналов телефонной связи 
может быть определен по формуле [6]:

                                                 (14)

В этом случае вероятность компрометации решения 
за счет ведения переговоров  определяется 
следующим образом

                                         (15)

Влияние на скрытность процесса ПР использования 
средств документальной связи учитывает закрытые и 
незакрытые телеграфные каналы, по которым переда-
ются данные   а также каналы передачи 
данных, по которым циркулируют массивы контрольных 
данных и управляющая информация  Тогда   

 определяется через соответствующий коэф-
фициент  [6]:

                    (16)

где количество закрытых каналов документальной связи 
определяется как сумма  Сопо-
ставив выражения (15) и (16), получаем выражение 
для 

                          (17)
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Вектор затрат ресурсов  на процесс ПР харак-
теризует ресурсопотребление данного процесса  
под которым понимается совокупность величин времен-
ного ресурса   выделяемого на процесс ПР на 
k-ом шаге функционирования ИС и управления ею, 
ресурса должностных лиц  и вычислительного 
ресурса средств автоматизации, который учитывает 
прирост возможностей органа управления с введением 
перспективных информационных технологий и может 
быть выражен через коэффициент производительности 
средств автоматизации  В этом случае

                                                 (18)

                                                      (19)

причем

                                           (20)

где   – производительность вычислительных 
средств оценки параметров ИС органа управления n-го 
уровня иерархии, зависящее от требуемой точности 
управления  – производительность вычис-
лительных средств выработки вариантов решений на 
k-ом шаге функционирования ИС и управления ею; 

 – производительность вычислительных средств 
анализа вариантов решений на k-ом шаге функциони-
рования и управления ИС. 

Рассмотрим вспомогательный, по отношению к 
процессу ПР, процесс, а именно процесс ППР, реали-
зуемый в рамках АСУ ИС.  Разработаем СПК процесса 
ППР. 

Анализ литературы, посвященной проблемам ПР 
и ППР при управлении сложными организационно-
техническими объектами [4–8], позволил выделить 
ключевые требования к процессу ППР по управлению 
ИС: оперативность (своевременность) ППР, обосно-
ванность (достоверность) ППР, скрытность процесса 
ППР и ресурсопотребление процесса ППР. Локальная 
система ПК процесса ППР по управлению ИС включает 
длительность цикла ППР  коэффициент риска 
поддержки принятия неверного решения   коэф-
фициент скрытности процесса ППР  вектор 
затрат ресурсов  на процесс ППР:

                          (21)

В подавляющем большинстве требования к процессу 
ППР перекликаются с требованиями, а значит, и крите-
риями оптимальности (ПК) процесса ПР. Рассмотрим 
сходные и различные аспекты критериев оптималь-
ности данных процессов.

Длительность цикла ППР  на k-ом этапе функ-
ционирования ИС и управления ею характеризует 
оперативность (своевременность) процесса ППР, под 
которой понимается способность органов управления 

ИС вырабатывать (генерировать) множество вариантов 
возможных решений, анализировать данные варианты 
и выдавать ЛПР результаты анализа в установленные 
сроки. Длительность цикла ППР может быть опреде-
лена с помощью выражения 

                                               (22)

где  – время выработки (гене-
рации) u-го варианта (из  возможных вариантов) 
решения, определяемое количеством вычислительных 
операций, необходимых для выработки варианта 
решения   производительностью вычисли-
тельных средств выработки вариантов решений  
и временем реакции ЛОР;  – 
время анализа u-го варианта решения, определяемое 
количеством вычислительных операций, необходимых 
для анализа варианта решения  производи-
тельностью вычислительных средств анализа вари-
антов решений  и временем реакции ЛОР.

Коэффициент (риска) поддержки принятия невер-
ного решения  характеризует достоверность 
(обоснованность) ППР, под которой понимается способ-
ность органов управления ИС обеспечить максимально 
возможное качество ППР [4]. В работе [10] под достовер-
ностью (обоснованностью) понимается степень соответ-
ствия решений, получаемых при использовании систем 
ППР, задачам управления ИС в конкретных условиях 
обстановки. В общем случае достоверность (обоснован-
ность) ППР зависит от достоверности и полноты обра-
батываемой информации о состоянии ИС и внешней 
среды; достоверности, точности и полноты моделей, 
методик и алгоритмов преобразования информации 
(оценки состояния, выработки (генерации) решений, 
анализа решений); способности СППР реализовать 
поддержку ПР, учитывая противодействие против-
ника; способности адаптации ПК и критериев выбора, 
исходя из сложившейся ситуации. 

Кроме того, в работе [10] достоверность ППР опре-
деляется как отношение числа правильных решений 
комплекса задач управления ИС с использованием 
СППР к общему числу решений. Полнота учитыва-
емых факторов в процессе ППР выражается через 
отношение числа учитываемых факторов к общему 
числу факторов, подлежащих учету.

С достаточной для целей исследования точностью 
и с учетом рассмотренных зависимостей, обоснован-
ность (достоверность) процесса ППР может быть пред-
ставлена коэффициентом (риска) поддержки принятия 
неверного решения   который может быть описан 
выражением 

           (23)

где все переменные имеют физический смысл, ранее 
оговоренный при описании выражения (6), но приме-
нительно к процессу ППР.
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Как и в случае ПР, в ходе процесса ППР тяжело 
обосновать требуемое количество рассматриваемых 
(анализируемых) вариантов решения  В нашем 
случае логично воспользоваться выражением (7), учиты-
вающим неопределенность (нечеткость) исходной инфор-
мации и возможности используемых моделей ПР.

Коэффициент скрытности процесса ППР  
характеризует скрытность процесса ППР на k-ом шаге 
функционирования сети и управления ее параметрами. 
Под скрытностью процесса ППР понимается способность 
органов управления сохранять в тайне от противника 
процесс ППР и полученные результаты. Скрытность 
процесса ППР, как и в случае с процессом ПР, дости-
гается за счет ограничения числа должностных лиц, 
допущенных к процессу ППР, и закрытия основных 
каналов утечки при сборе, обработке информации, 
генерации решений и их анализе с помощью средств 
автоматизации и обмене информацией по техническим 
средствам связи [6]. 

В качестве показателя скрытности процесса ППР 
введен коэффициент скрытности  имеющий 
смысл обратный риску компрометации вариантов 
решения и результатов их анализа

                                                (24)

где  – вероятность компрометации вариантов 
решения и результатов их анализа на k-ом шаге функ-
ционирования ИС и управления ею.

Компрометация вариантов решения и результатов их 
анализа может произойти как при ведении переговоров 
в процессе ППР, так и при передаче команд, запросов 
и данных по каналам межмашинного обмена (КМО). В 
этом случае вероятность компрометации вариантов 
решения и результатов их анализа определяется так:

                 (25)

где  – вероятности компроме-
тации вариантов решения и результатов их анализа 
при ведении переговоров и использовании КМО соот-
ветственно. В этом случае  зависит от числа 
экспертов (ЛОР), участвовавших в процессе ППР, и 
от соотношения числа закрытых  и незакрытых 
каналов телефонной связи  Коэффициент числа 
экспертов (ЛОР), участвующих в процессе ППР, может 
быть определен

                                                  (26)

где  – число экспертов, реально участвующих в 
процессе ППР на k-ом шаге функционирования ИС и 
управления ею,  – общее число экспертов, которые 
могут участвовать в процессе поддержки принятия 
решения.

При этом вероятность компрометации вариантов 
решения и результатов их анализа за счет ведения 
переговоров  определяется 

                                             (27)

Влияние на скрытность процесса ППР с точки зрения 
использования КМО учитывает закрытые и незакрытые 
каналы передачи данных  между базами 
данных (БД), базами знаний (БЗ) и т.п., по которым 
циркулируют массивы данных, необходимые в ходе 
ППР. Тогда   определяется через соответ-
ствующий коэффициент 

            (28)

Тогда выражение для 

                       (29)

Вектор затрат ресурсов   на процесс ППР харак-
теризует ресурсо-потребление данного процесса  
под которым понимается совокупность величин времен-
ного ресурса  выделяемого на процесс ППР на 
k-ом шаге функционирования ИС и управления ею, 
ресурса экспертов (ЛОР)  а также вычислитель-
ного ресурса средств автоматизации, вычислительного 
ресурса СППР. По аналогии с процессом ПР, вычис-
лительный ресурс средств автоматизации процесса 
ППР учитывает прирост возможностей органа управ-
ления с введением перспективных информационных 
технологий и может быть выражен через коэффициент 
производительности средств автоматизации 

В конечном итоге получим: 

                                                     (30)

                                                   (31)

причем  находят в соответствии с выражением 
(20), но с учетом особенностей процесса поддержки 
принятия решений. 

Таким образом, предложен вариант системы пока-
зателей качества процессов принятия решения и 
поддержки принятия решения в интересах анализа 
эффективности и управления информационными сетями. 
Синтезированные СПК состоятельны, безызбыточны 
и учитывают требования к данным процессам с точки 
зрения оперативности (своевременности), обоснован-
ности (достоверности), скрытности и затрат ресурсов. 
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